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01

Prehled

Vitejte v dokumentaci pro DNS PATROL! DNS PATROL je systém umoziujici organizacim zabezpetit a monitorovat DNS
provoz na své siti. Administratofi mohou pouzit webovy portal k nastaveni politik jednotlivych podsiti, spravu uZivateld,
¢i monitorovani a analyze provozu. Koncovi uzivatelé se diky klientskym aplikacim vzdy pfipoji k sprdvnému DNS
resolveru.

1.1 Obsah

Infrastruktura - Prehled infrastruktury systému DNS PATROL Webovy portél - Detailni manual k obsluze
administratorského portalu Klientské aplikace - Manual k obsluze klientskych aplikaci
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02

Infrastruktura

DNS PATROL je systém sestavajici se z typicky nékolika resolverd, z nichz nékteré mohou byt pfimo uvnitf sité
organizace. Tyto resolvery ziskdvaji svoji konfiguraci z backendu, ktery je ovladan skrze administratorsky webovy
portdl. Resolvery posilaji data o dotazech do databaze, se kterou pro tGcely analyzy dat komunikuje i webovy portal.

2.1 Systémy
Tato sekce popisuje jednotlivé komponenty systému DNS PATROL.
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Obrazek 1 Architektura DNS PATROL: komponenty v siti organizace a v infrastruktufe CZ.NIC.

Resolvery

DNS dotazy se vyhodnocuji instancemi KNOT Resolveru 7, Resolver se miize nachazet ve vnitini siti organizace, kde
zaroven komunikuje s Active Directory Domain Controller pro resolvovani internich domén. Pro podsité v ramci Sirsi
firemni sité Ize nasadit dalsi resolvery. Pro koncové zafizeni mimo sit organizace existuje externi resolver, na ktery se
dotazuje pomoci unikatnich DoH URL.

Vedle resolveru bézi kolektor, ktery zachycuje informace o v§ech vyhodnocenych dotazech a publikuje je do Kafky.

Kafka

Kafka 7 slouzi jako prostiednik komunikace mezi resolvery a sluzbami backendu. Slouzi také jako kratkodoba zaloha
DNS dotazli v pfipadé selhani hlavni databaze.
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‘@ DNSPATROL Infrastruktura

Komunikace je obousmérng, resolvery do Kafky publikuji zdznamy o dotazech a z Kafky odebiraji konfiguracni soubory
(z6ny, blacklisty a dalsi pravidla), ktery dodava jadro podle aktualniho nastaveni v portalu.

DNS PATROL Core

Jédro systému ovladané skrze administratorsky panel. Skrze Kafku aktualizuje podle aktualniho nastaveni konfiguraci
resolverli a v zivém rezimu pfijima DNS dotazy. Do databazi ukladd informace o nastaveni systému, nebo se dotazuje na
dlouhodobé analytické informace. Autentizaci uzivatel zajistuji externi OpenID 7 providefi, jako napfiklad Moje ID 7,

Pro rychlé dohledani zaregistrovanych zafizeni a zon pouziva jadro Redis cache, do které zapisuje pfi kazdé zméné
registrovanych zafizeni nebo konfigurace.

Backend mzZe posilat audit akci administratorG v portalu do externich informacnich systémi protokolem syslog,
typicky pro integraci s firemnim SIEM.

Administratorsky panel
Administratorsky panel je webova aplikace, jejiz pouzivani je detailné popsano v sekci Webovy portal.

Databaze
PostgreSQL 7 - Struktura sité, uzivatelé, zafizeni a konfigurace politik, atp.

ClickHouse 7 - Slouzi k zpracovani velkého mnoZzstvi analytickych dat. Drzi historii dotazi pro statistiky a vyhledavani
v portalu.

Redis 7 - In-memory cache zaregistrovanych zafizeni a z6n pro nizkolatenéni vyhledavani.

Koncové zarizeni
Koncové zafizeni pouZzivajici externi resolver se do systému pfihlasuji pomoci klientské aplikace a jednordzového
registracniho kddu vystaveného z administratorského portalu.

Klientska aplikace na zafizeni odesle registracni kdd spolu s hostname, MAC adresou a informacemi o operacnim
systému do DNS PATROL Core. Ten kéd ovéfi, vytvofi novy zaznam o zafizeni svazany s uzivatelem, kterému kdd patfi, a
vréti klientovi identifikacni token a unikatni DoH URL. Na tuto URL pak zafizeni sméruje v§echny DNS dotazy.

2.2 Zony, podsiteé a sady pravidel

Logické clenéni sité a politik v DNS PATROL stoji na tfech entitach. Zéna je nejvyssi celek a sdruzuje skupinu resolverd.
Uvnitf zony tvofi podsité stromovou hierarchii podle adresniho rozsahu. Na podsité se navazuji sady pravidel, které
urcuji, jaké DNS dotazy se v daném misté hierarchie povoluji, blokuji nebo jen audituji.

Z6ny

Zona sdruzuje skupinu resolver( spravovanych pod jednou konfiguraci. Zona mize byt interni (pro firemni sit) nebo
externi (pro koncova zafizeni mimo sit). Externi zona ma vyplnénou DoH URL, na kterou se klientské aplikace zafizeni
pfipojuji. Kazda zéna obsahuje jeden kofenovy subnet, od kterého se odviji celé hierarchie podsiti.

Podsité

Podsit je definovand rozsahy IPv4 nebo IPv6 adres a miiZze obsahovat libovolny pocet dalSich podsiti jako potomky.
Strom podsiti umoznuje strukturovat firemni sit podle skutecné topologie. Na kazdou podsit Ize navéazat jednu nebo
vice sad pravidel. Podsit dédi nastaveni sad pravidel svého predka, ovS§em miZe byt pfepséno.

Sady pravidel

Sada pravidel je pojmenovany seznam domén. Sada miize byt bud' ve formé blokacniho seznamu (blacklist), nebo
seznamu vyjimek (whitelist). Volitelné mize mit pfifazeny ML model pro vyhodnocovani dotaz(i nad rdmec statického
seznamu.

Sada se na podsit aplikuje s konkrétni akci: allow (povolit), block (zablokovat) nebo audit (jen zaznamenat dotaz
bez blokace). Vysledna konfigurace zony se resolverim publikuje skrze Kafku.
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03 - WEBOVY PORTAL

Webovy portal

Webovy portal slouzi pro nastaveni chovani systému DNS PATROL. Lze ho nalézt na adrese https://jezek.nic.cz/ 7. Do
administracniho portalu je nutné se prihlasit pouzitim jedné z nabizenych metod pro pfihldSeni, napf. pomoci mojelD.

'® DNS PATROL

Powered by CZoNIC

PRIHLASOVACI METODY

mojelD

Obrazek 2 PfihlaSovaci stranka s nabizenymi metodami pfihlaSeni.

3.1 Navigacni panel

Po prihlaseni se k navigaci po aplikaci vyuziva postranni panel. V jeho horni ¢asti Ize vidét jméno pfihlaSeného uZivatele
a jeho role, které urcuiji, které sekce aplikace miize prochazet a ménit. Kromé navigacnich odkazi do riznych sekci
aplikace, které jsou detailnéji popsany dale, obsahuije i tlacitko pro odhlaseni uzivatele.

Navigacni panel Ize zmenSit tlacitkem 'Sbalit’ v jeho spodni ¢asti, Ci znovu rozbalit kliknutim na ikonku dvojité Sipky.

0 aplikaci
Stranka 0 aplikaci obsahuje licen¢ni a dalSi informace o aplikaci a systému DNS PATROL.

Co je nového
Obsahuje rychly prehled zmén aplikace pro kazdou vydanou verzi.
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Odhlasit
Tlacitko pro odhlaseni uZivatele.

3.2 Prace s tabulkami
Nasledujici chovani je spolecné pro tabulky ve v§ech sekcich administracniho portélu.

Viditelnost sloupcii. Ikonou sloupcli vedle nazvu tabulky se otevie okno Nastaveni sloupcti . Zde |ze zaskrtnutim
sloupce zobrazit ¢i skryt, mezi sloupci vyhledavat podle nazvuy, tlacitkem Resetovat obnovit vychozi sadu a zmény
potvrdit tlacitkem ulozit . Nastaveni se ukldda pro kazdého uzivatele a tabulku zvlast.

Sitka sloupci. Sitku sloupce Ize zménit tazenim za okraj v hlaviéce tabulky. Dvojklikem na tentyZ okraj se $itka daného
sloupce vrati na vychozi hodnotu.

Vymazani filtrd, fazeni a Sifek. Pokud je v tabulce aktivni filtr, fazeni nebo vlastni $itka sloupct, objevi se nad tabulkou
liSta s tlaCitky Vymazat v8echny filtry , Vymazat fazeni a Resetovat $itku sloupct . Kazdé z nich se zobrazi jen tehdy, kdyz
je co vymazat.

Zachovani filtrd. Ve vychozim stavu se filtry a fazeni po opusténi stranky zahodi. Volbou Ulozit filtry tabulky Vv sekci
Nastaveni lze zapnout jejich automatické obnoveni pfi navratu na stranku.

Vyhledavani v nabidkach. Rozbalovaci nabidky s vybérem poli a parametr( jsou fazené abecedné a obsahuji
vyhledavaci pole. K zliZzeni seznamu staci zacit psat.

Oznameni novinek

Nové funkce se predstavuji pfimo na strance, kde je Ize pouzit. Okno s ukdzkou Ize pfetdhnout stranou a funkci si
rovnou vyzkouset; mezi jednotlivymi novinkami se listuje Sipkami nebo kliknutim na tecku pod ukazkou. Zaviené okno
se znovu otevie tlacitkem se Zarovkou, které Ize po obrazovce libovolné presunout.
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WEBOVY PORTAL

Prehled

04 -

V prvni sekci Prehled si pfihlaseny administrator mlze sestavit vlastni Dashboard a pfizplsobit ho podle svych
preferenci. Dashboard je tvofen widgety, které Ize libovolné pfiddvat, pfesouvat metodou drag-and-drop a ménit jejich
velikost. Widgety se pfidavaji tlacitkem + v pravém dolnim rohu Dashboardu, nebo z libovolné jiné stranky aplikace
kliknutim na ikonu dashboardu u pfislusné tabulky ¢i grafu. RozloZeni se uklada pro kazdého uZivatele zvlast.

Widgety |ze pfesouvat tazenim za horni okraj a ménit jejich velikost tazenim za pravy dolni roh. Kliknutim na ikonku
kfizku v pravém hornim rohu se widget odstrani; kliknuti na ikonku odkazu prfesméruje na relevantni stranku v aplikaci.

e DNS PATROL Distribuce RCodev.. (% ) (& )( x Zény: Ve ( ¢
Powered by CZoNIC o — —
Jméno Gateway
® Pepa Uzivatel 1Pv4
Super User .
& CASOVY ROZSAH ‘ E Fi ‘
08 Prehled
e REGNET  10.20.0.1
~ 2026-09-20 11:20 = ‘
&% Nastaveni DNS N 2026-09-21 11:20 v LANOrg 10.30.0.1
ﬁ Nastaveni pfistupu v P PR
Ml KROK
v Analytika v
Krok Zafizeni: Ve [ ¢
i Den v
&8 Nastaveni ‘ Jméno  Skupina
@ O aplikaci
¥ FILTRY DAT - -
1
'{;’ Co je nového Resolver E— —
[ odhiasit | Vybrat resolver... v NB-T-
Spravci sité
- 001
Podsit
Resolvery: Vse ( ¢ ) ( @ (e )(x
Hostname Zéna 1Pv4 IPv6 adresy Master Stav
adresy resolver
| F | |Fit | |F | | Filn | [vs v ]| | vse
lver- t- 10.20.0.10
resolverregne REGNET 2001:db8:200:10 @& Ano o ol
01.example.com 10.20.0.11
resolver-regnet-
09 avarnn If J— REGNET 10.20.0.12 2001:db8:200:12 @ Ne 0 ol
<< Sbalit

4.1 Pridani widgetu

‘m

Obrazek 3 Stranka Prehled s nastavenymi widgety.

crilanys 7rrai 07 NIC

‘v ) x

IPv6 rozsahy

v

2001:db8:200::/48

2001:db8:200:10::/¢

)

X

Zdroj

internal

2 )( x Podsité: Vée ( % ) ( @
Gateway IPv6 DoH URL Jméno IPv4 rozsahy
F ) [~ G (v
2001:db8:200:1 - REGNET
root 10.20.0.0/16
2001:db8:300:1 - subnet
https://d Nemocnice
Praha 10.20.10.0/24
) fiktivni
m 2 ) x
— — Nemocnice
Token Hostnan - 10.20.10.0/25
zafizeni ambulance
| [F ‘/ Fi Nemocnice
— -lGzkova 10.20.10.128/25 -
d340d493- oddgleni
6b3c-49f7- }
nb-it-001
a089-
e45beae0dOce
Sady pravidel: Vse ( ¢ ) ( @
Jméno Popis Typ sady
pravidel
| || vse
003nic-wl-ti- Whitelist internal safe .
Whitelist
denylisty domains CZ DENY LISTY
001nic-bl- Domény sifici malware,
Blocklist

feed

Dostupné jsou widgety s prehledovymi tabulkami zén, podsiti, resolverd, sad pravidel, uzivatel(, zafizeni a registracnich
kodd, stejné jako widgety s grafy a dlazdicemi ze stranky Statistiky.

Po kliknuti na ikonu + v pravém dolnim rohu se zobrazi vybér z jednotlivych sekci (Nastaveni DNS, Nastaveni pfistupu
a Analytika), dale z jednotlivych stranek a nakonec z konkrétnich dlazdic na dané strance. Po potvrzeni vybéru se

widget pfida na Dashboard.
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Alternativné Ize widget pfidat pfimo z libovolné stranky aplikace kliknutim na ikonu dashboardu u pfislusné tabulky Ci
grafu.
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05 - WEBOVY PORTAL

Nastaveni DNS

Sekce nastaveni DNS ma nékolik podsekci - Zony, Resolvery, Podsité, Sady Pravidel a Historie zaznamd. Ve v této ¢ésti
administracniho portalu se tyka nastaveni DNS pro pouziti spolecné s aplikaci DNS PATROL.

5.1 Zony
Zona je logicka sit, kterou portdl potfebuje pro nastaveni resolveru.

Po rozkliknuti zélozky zény se zobrazi tabulka, ve které jsou vSechny vytvorené zény.

Obrazek 4

Tabulka zon.

‘@ DNSPATROL
A o2 ( . -
. Povered by CZoNIC Zomy (= ) (@ wp R
Pepa Uzivatel
® Jméno Gateway IPv4 Gateway IPv6 DoH URL Externi zé6na
Super User
. \ \ \ \ [vee v
08 Prehled / /
REGNET 10.20.0.1 2001:db8:200::1 - Ne
ﬁgﬁ Nastaveni DNS N
LAN Org 10.30.0.1 2001:db8:300::1 - Ne
Zény V
Skoly 10.40.0.1 https://doh.skoly.example.com/dns-query ~ Ne
Resolvery Urad 10.50.0.1 - - Ne
Podsité Knihovny 10.60.0.1 - - Ne
Guest Wi-Fi 172.16.0.1 - - Ne
Sady pravidel
Socialni sluzby 10.70.0.1 Ne
@) Nastaveni pfistupu 7 EXT 192.0.2.49 20071:db8:ffff:49 https://dns.example.com/dns-query Ano
b Analytika v swana (1) 21 Zobrazt 10
<& shalit

Kazda zéna obsahuje ndsledujici parametry:

Polozka Popis

Jméno Nézev zény

Gateway IPv4 Zafizeni (router) s IPv4 adresou, které slouzi jako spojovaci clanek lokalni siti a vnéjsim svétem

Gateway IPv6 Zafizeni (router) s IPv6 adresou, které slouzi jako spojovaci clanek lokalni siti a vnéj$im svétem

DoH URL Adresa serveru pro DNS over HTTPS

Externi zéna Zda se jedna o externi zonu

Novou zdnu Ize vytvofit pomoci tlagitka Pridat zénu v pravém hornim rohu administracniho portdlu. Ndsledné je nutné
vyplnit jednotlivé parametry a kliknout na tlacitko Ulozit .

Po rozkliknuti jednotlivé zény v tabulce se zobrazi jeji podrobnosti a je mozné ji dale upravovat pomoci tlacitka s
ozubenym koleCkem v pravém hornim rohu obrazovky.
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Kromé parametrli zadanych pfi vytvoreni zény jsou zde uvedeny Poget RPZ (kolik RPZ soubort se v zoné uplatni na
zékladé sad pravidel pouzitych na jejich podsitich) a Posledni publikace konfigurace (kdy byla konfigurace zény
naposledy Gspésné publikovana na resolvery).

Na této strance dale nalezneme v Casti Podsit konkrétni podsit, ke které se dana zona vztahuje. V Casti Resolvery
najdeme tabulku s jednotlivymi resolvery patficimi do dané zony.

@ DNS PATROL RN o X o X =] O

Poweredty CZoIC .
Zéna: REGNET ( 8 hd

Pepa Uzivatel —

Super User
Jméno: REGNET
EE Prehled Gateway IPv4: 10.20.0.1
Gateway IPv6: 2001:db8:200::1
ﬁgﬁ Nastaveni DNS ~
DoH URL:
Zény Externi zéna: Ne
Pocet RPZ: 7
Resolvery N
Posledni publikace 21. 09. 2026 09:20:00 SELC
o konfigurace:
Podsité
Sady pravidel
Podsit ( 88 ) ( ¢
\3 Nastaveni pfistupu v — —
|1 Analytika v Jméno: REGNET root subnet
IPv4 rozsahy: 10.20.0.0/16
& Nastaveni IPV6 rozsahy: 2001:db8:200::/48
@ o aplikaci

¢ Co je nového . . .
Resolvery ( 8 )( ¢ )( @

[> odhiasit -
Hostname IPv4 adresy IPv6 adresy
10.20.0.10
resolver-regnet-01.example.com 2001:db8:200::10
10.20.0.11
resolver-regnet-02.example.com 10.20.0.12 2001:db8:200::12
resolver-regnet-03.example.com 10.20.0.13
<K  Sbalit

Obrazek 5 Podrobnosti zény s navazanou podsiti a jejimi resolvery.

5.2 Resolvery
Po rozkliknuti sekce Resolvery se zobrazi tabulka, ve které jsou vSechny vytvorené resolvery.

Resolver je program, ktery odpovida na DNS dotazy a urcuje to, kam administracni portdl nahrava konfiguracni soubory.

DNS PATROL - Dokumentace 12
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Powered by CZoNMIC

® Pepa Uzivatel

Super User

08 Prehled

agh Nastaveni DNS
Zény
Resolvery
Podsité

Sady pravidel

Nastaveni pfistupu

R @

Analytika

£§3 Nastaveni
@ 0 aplikaci
¥ Cojenového

[> odniasit

< Sshalit

Kazdy resolver obsahuje nasledujici parametry:

Polozka
Hostname
Zona

IPv4 adresy
IPv6 adresy
Master resolver
Stav

Posledni kontrola

Nastaveni DNS

Resolvery f‘ % ) f\ m )
Hostname Zéna IPv4 adresy IPv6 adresy Master Stav Posledni kontrola
resolver
| Filtr... | Filtr... | Filtr... | | Firte... Ve v | | Ve v | | DD .MM.RRRR HH :mm |
resolver-regnet- 10.20.0.10 21.09. 2026 13:19:00
o REGNET 2001:db8:200::10 © Ano @ ok “ @ ok
01.example.com 10.20.0.11 SELC
resolver-regnet- 21.09. 2026 13:18:00
o REGNET 10.20.0.12 2001:db8:200:12 O Ne @ oK . @ oK
02.example.com SELC
resolver-regnet- 21.09. 2026
9 REGNET 10.20.0.13 © Ne A Upozornéni . & Upozornéni
03.example.com 12:43:00 SELC
resolver-lan- 21.09. 2026 13:17:00
LAN Org 10.30.0.10 2001:db8:300:10 @ Ano @ ok . @ ok
01.example.com SELC
resolver-lan- 21.09. 2026 13:16:00
LAN O 10.30.0.11 N OK < OK
02.example.com 9 © Ne ° SELC O
resolver-skoly- < 21.09. 2026 13:15:00
v Skoly 10.40.0.10 @ Ano @ ok N @ ok
01.example.com SELC
resolver-skoly- < 21.09. 2026
Skol; 10.40.0.11 N Kritické M U éni
02.example.com oy © Ne 0 riticke 08:36:00 SELC A pozomnent
resolver-urad- . 21.09. 2026 13:18:00
Urad 10.50.0.10 @ Ano @ ok . @ ok
01.example.com SELC
resolver-urad- . 21.09. 2026 13:12:00
Urad 10.50.0.11 Q Ne @ ok . @ ok
02.example.com SELC
resolver-knihovny- 21.09. 2026 13:09:00
g Knihovny 10.60.0.10 @ Ano @ ok N @ ok
01.example.com SELC

Obrazek 6 Tabulka resolverli se stavem jednotlivych serverd.

Popis

Jedine¢né jméno pfifazené kazdému zafizeni v siti

V jaké zéné se resolver nachazi

IPv4 adresy jednotlivych zafizeni v siti

IPv6 adresy jednotlivych zafizeni v siti

Zda se jednd o resolver, na ktery se dotazy posilaji primarné

Stav resolveru - zda nevykazuje néjaké chyby

Datum a cCas, kdy byl resolver naposledy zkontrolovan

Po rozkliknuti jednotlivého resolveru v tabulce se zobrazi jeho podrobnosti. V ¢asti zéna je uvedeno, do které zony

resolver patfi.

5.3 Podsite

V sekci Podsité najdeme v tabulce jednotlivé vytvofené nadiazené sité a podfazené podsité.

Kazda podsit obsahuje nasledujici parametry:

DNS PATROL

Dokumentace
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‘@ DNSPATROL Nastaveni DNS

Polozka Popis

Jméno Nézev zony

IPv4 rozsahy Rozsahy IPv4 adres v této zné
IPv6 rozsahy Rozsahy IPv6 adres v této z6né

Nadfazend podsit Podsit, kterd je dané siti nadfazena

Novou podsit je mozné vytvofit pomoci tlacitka Pridat podsit v pravém hornim rohu administracniho portalu. Nésledné
je nutné vyplnit jednotlivé parametry a kliknout na tlacitko ulozit . K jedné podsiti |ze pridat vice IPv4 i IPv6 rozsah.

@ DNS PATROL @

Powered by CZoNIC
Podsité (35 )( % )( m

Pepa Uzivatel N

Super User

Jméno IPv4 rozsahy IPV6 rozsahy NadFazend podsit
08 Prehled ‘ )L R |
ﬁgﬁ Nastaveni DNS A REGNET root subnet 10.20.0.0/16 2001:db8:200::/48
Nemocnice Praha fiktivni 10.20.10.0/24 2001:db8:200:10::/64 REGNET root subnet
Zoény
Nemocnice - ambulance 10.20.10.0/25 - Nemochnice Praha fiktivni
Resolvery
Nemocnice - lizkova oddéleni 10.20.10.128/25 - Nemochnice Praha fiktivni
Podsite Poliklinika Fiktivni 10.20.11.0/24 2001:db8:200:11::/64 REGNET root subnet
Sady pravidel Hibitov fiktivni Brno 10.20.12.0/24 - REGNET root subnet
Zachranna sluzba Fiktivni 10.20.13.0/24 - REGNET root subnet
ﬁ Nastaveni pfistupu v
LAN Org root subnet 10.30.0.0/16 2001:db8:300::/48
|~ i v “
bz Analytica Reditelstvi 10.30.1.0/24 2001:db8:300:1:/64 LAN Org root subnet
~ Ugtarna 10.30.2.0/24 - LAN Org root subnet
@ Nastaveni
o < Strana [ T ) z4 ° Zobrazit 10
@ oaplikaci
2}" Co je nového
P Ny — =) (e ——\ N
[> odniasit Struktura podsité ( LA i ./ Upravit strukturu sité € Rozlozenigrafi | | Vsechny stromy (8) v
L a
= == == B .
<< Sbalit

Obrazek 7 Tabulka podsiti a schéma jejich stromové struktury.

Pod tabulkou s podsitémi najdeme grafickou strukturu jednotlivych siti, kterou je mozné upravovat pomoci tlacitka
Upravit strukturu sité v pravé Casti obrazovky. Déle je také mozné pomoci tlaCitka RozloZeni grafGi nastavit, jak se grafy
budou zobrazovat. Do struktury sité je mozné pridat pomoci tlacitka + u dané podsité dalsi podsit.

Po rozkliknuti podsité v tabulce nebo v grafu se dostaneme na jeji detaily, které je mozné déle upravovat. Zde
nalezneme informace o podsiti, mezi nimi i Poget aplikovanych RPZ (kolik RPZ souborli se uplatni na tuto podsit a jeji
dcefiné podsité), dale informace o nadfazené podsiti a také seznam dcefinych podsiti. Dale zde také najdeme tabulku
pouzitych sad pravidel, které Ize siti pfifadit pomoci tlaCitka se symbolem propisky v pravé Césti obrazovky nad
tabulkou. Ze seznamu pravidel vybereme, ktery chceme pouzit, a jeho stav nastavime pomoci prepinace:
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‘@ DNSPATROL

Nastaveni DNS

- Enable: sada pravidel je na podsit aplikovana, domény ze seznamu jsou blokovany, nebo povoleny, podle typu sady

pravidel (Blocklist nebo Whitelist)
+ Audit: domény ze sady pravidel jsou pouze sledovény a zapisovany do logu, bez blokovani Ci povolovani
- Disable: sada pravidel neni na podsit aplikovéna
+ Nasledné klikneme na Ulozit .

Rozkliknuta podsit také obsahuje ¢ast zaznamy v realném &ase , kde je mozné sledovat, co bylo blokovano a také Ize
kontrolovat pfistupy k doménam z pouzité sady pravidel nastavené jako Auditovat .

Povered by CZJIC

Pepa Uivatel

‘@ DNSPATROL
®

Super User

0o
an

Prehled

ale

Nastaveni DNS

Zény

Resolvery

Podsité

Sady pravidel

Nastaveni pfistupu

R

Analytika

Nastaveni

&

@ Oaplikaci
2¢ cojenového

[> odhiasit

<« sbalit

- 000

Podsit: Nemocnice Praha fiktivni

Jméno:
IPv4 rozsahy:
IPv6 rozsahy:

Pocet aplikovanych RPZ: 2

Nadrazena podsit (

Jméno:
1Pv4 rozsahy:

1Pv6 rozsahy:

3

Nemocnice Praha fiktivni
10.20.10.0/24
2001:db8:200:10::/64

REGNET root subnet
10.20.0.0/16
2001:db8:200::/48

Dcefiné podsité (% ) (¢ )(m )

Jméno 1Pv4 rozsahy IPV6 rozsahy

| Filtr... | | Fittr... | \’F\Ilr.

Nemocnice - ambulance 10.20.10.0/25

Nemochice - 1Gzkova oddélent 10.20.10.128/25

[ EIEDEX > ] Zobrazt 10
Pouzité sady pravidel (% ) (4 )(m ) Zobrazit zdédéné °
Jméno Popis Rezim Zdroj

Filtr... \\ | Fittr... "vse v | \/Flltr.
017-lokalni-whitelist Vyjimky schvélené spravcem sité Povolit manual
004nic-bl-tunely Detekce DNS tuneli, model strojového uéeni Auditovat internal

Zaznamy v redlném &ase ( % ) C

Zobrazit

Stav: pripojeno  Zahdjeno: 21. 09. 2026 13:20:31 SELC  running: 00:00:05  DEV ( 200 logs/s ° e
Datum a Gas Nazev DNS Protokol Verze IP Kéd odpovadi Typ dotazu Akce zésady Pravidio zasady  Zdr
(mistnf) dotazu

[ Fitr ) [ Fitr.. | (Fin.. \\ \fnm... \ \/ Filtr... || vee v | Filtr.. \ | il
21.00.2026 13:20: auth.twittercom  ICMP 1Pva NOERROR RESERVED PASS modui201 17z
21.09. 2026 13:20:  0.pool.ntp.org ICMP 1Pv4 NOERROR RESERVED PASS ad_tracking 1.1
21.09.2026 13:20: static.facebook.coi ICMP 1Pva NOERROR RESERVED PASS parental_control 192
21.09.2026 13:20:  streaming.netflix.ci ICMP IPv4 NOERROR RESERVED PASS modul201 8.8
21.09.2026 13:20: fonts.googleapis.c: ICMP 1Pv4 NOERROR RESERVED PASS custom_policy 838
21.09.2026 13:20: 0.pool.ntp.org IcMP 1Pv4 NOERROR RESERVED PASS default_allow 172
21.00.2026 13:20: auth.twittercom  ICMP 1Pva NOERROR RESERVED PASS parental_control 101
21.09.2026 13:20; static.facebook.coi ICMP 1Pva NOERROR RESERVED PASS custom_policy 10,
21.09.2026 13:20: update.apple.com  ICMP IPv4 NOERROR RESERVED PASS custom_policy 17z
21.09.2026 13:20: streaming.netflix.c: ICMP 1Pv4 NOERROR RESERVED PASS ad_tracking 11
21.00.2026 13:20: apigithub.com  ICMP 1Pva NOERROR RESERVED PASS custom_policy 10,
21.09.2026 13:20: cdn.cloudflare.net  ICMP 1Pv4 NOERROR RESERVED PASS parental_control 10

Obrazek 8 Podrobnosti podsité s dcefinymi podsitémi, pouzitymi sadami pravidel a zdznamy v redlném case.

Real-time logy

Priklad interpretace informaci v logu.
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‘@ DNSPATROL Nastaveni DNS

Kéd odpovédi Akce zasady Pravidlo zasady Vyznam

NXDOMAIN - - doména neni dostupnd

NXDOMAIN BLOCK - domeéna je blokovana resolverem na zékladé vnitfnich pravidel
resolveru

NXDOMAIN BLOCK modul201 doména je blokovana resolverem na zakladé zadaného Pravidla

zdsad modul201 nastaveného na Blokovani

5.4 Sady pravidel
Sady pravidel obsahuji jednotlivé sady pravidel se seznamy domén, které pak mohou byt pouzity jako:

« Blocklist: seznam téchto domén bude blokovan (barva cervend)
+ Whitelist: seznam téchto domén je povolen (barva zelend)

Kazda sada pravidel obsahuje nasledujici parametry:

Polozka Popis

Jméno Nézev sady pravidel

Popis Pro co se seznam domén s timto pravidlem pouziva
Domény Seznam domeén, na které se vztahuje dané pravidlo

Typ sady pravidel Zda je sada pravidel Blocklist, nebo Whitelist

Novou sadu pravidel Ize vytvofit pomoci tlaCitka Pfidat sadu pravidel v pravém hornim rohu administracniho portalu.
Nasledné je nutné vyplnit jednotlivé parametry a kliknout na tlacitko Ulozit . Jméno sady pravidel musi byt pouze
alfanumerické s poml¢kami, bez mezer a dalSich specidlnich znak{ a alespon dva znaky dlouhé.

[~ .
o DNS PATROL Sady pravidel ( % ) ( @ + Pfidat sadu pravidel
Poweredby CZoNIC
® Pepa Uzivatel Jméno Popis Typ sady pravidel Zdroj
Super User
G G [ e - (F
98 Prehled
003nic-wl-ti-denylisty Whitelist internal safe domains CZ DENY LISTY Whitelist internal
ﬁgﬁ Nastaveni DNS AN
001nic-bl-malware Domény §ifici malware, sdileny zdroj CZ.NIC Blocklist feed
Zény 002nic-bl-phishing Phishingové a podvodné domény Blocklist feed
Resolvery 004nic-bl-tunely Detekce DNS tunell, model strojového uéeni Blocklist internal
010-lokalni-blacklist Lokalné spravovany seznam blokovanych domén Blocklist manual
Podsité
011-lokalni-whitelist Vyjimky schvalené spravcem sité Whitelist manual
Sady pravidel . o B ; . .
020-rpz-cert RPZ zéna piebirana od narodniho CERT tymu Blocklist external
ﬁ Nastaveni pfistupu v 030-skoly-obsah Obsahova filtrace pro skolni sité Blocklist custom
040-hazardni-hr Domény provozovatell hazardnich her Blocklist custom
[ Analytika v Y VP
050-socialni-site Socialni sité, blokovano pouze v pracovni dobé Blocklist custom
i§3 Nastaveni
stana (1) z1 Zobrazit 10
@ 0 aplikaci T
<< Ssbalit

Obrazek 9 Tabulka sad pravidel.

Po rozkliknuti sady pravidel v tabulce se zobrazi dalsi informace o dané sadé pravidel.

Déle zde vidime Filtrované domény - tedy seznam domén, na které se dana sada pravidel vztahuje. Pomoci tlaCitka
‘RozSifit z CSV' Ize nahrét soubor domén, kterymi je seznam domén rozsifen. Stisknuti tlacitka ‘Nahradit z CSV’ nahradi
vSechny domény v této sadé doménami z nahraného souboru. Tlacitkem ‘Exportovat do CSV' Ize stahnout seznam

domén do CSV souboru.
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‘@ DNSPATROL Nastaveni DNS

V Césti Pouzito na podsité zjistime, pro které podsité byla tato sada pravidel pouzita.

" DNS PATROL RN o X o N o) O

Ponered by CZeNIC
- Pepa Usivatel Sada pravidel: 001nic-bl-malware ( 8 ) ( <

Super User

Jméno: 001nic-bl-malware
EE Prehled Popis: Domény SiFici malware, sdileny zdroj CZ.NIC
Typ sady pravidel: Blocklist
ﬁgﬁ Nastaveni DNS N ypsadyp
Zdroj: feed
Zoény
Resolvery ) )
Pouzito na podsité ( % )( ¢ )( @
Podsité
Jméno IPv4 rozsahy IPv6 rozsahy
Sady pravidel ‘ ‘
& Nastavenf pristupu e REGNET root subnet 10.20.0.0/16 2001:db8:200:/48
|1 Analytika v LAN Org root subnet 10.30.0.0/16 2001:db8:300::/48
Urad root subnet 10.50.0.0/16
@ Nastaveni
Guest Wi-Fi root subnet 172.16.0.0/16
@ 0 aplikaci
Socialni sluzby root subnet 10.70.0.0/16
2>" Co je nového
) stana (1) z1 ) Zobrazit 10
[> odniasit - —
< Shbalit

Obrazek 10 Podrobnosti sady pravidel s filtrovanymi doménami.

Na této strance je také mozné sadu pravidel dale ménit a upravovat - pomoci tlacitka s ozubenym koleCkem v pravém
hornim rohu administracniho portalu. Pfipadné Ize sadu pravidel smazat pomoci ¢erveného tlacitka s ikonou popelnice.

Razeni: Pro lepsi prehlednost Ize sady pravidel sefadit podle sloupce kliknutim na hlaviéku sloupce. Stejné to funguje
ve vSech dalSich tabulkdch na vSech sloupcich.
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06 - WEBOVY PORTAL

Nastaveni pristupu

V této sekci se pracuje s nastavenim pro jednotlivé uzivatele - pfifazeni jejich prav, rozdéleni do skupin a tvorba kédu

zarfizeni.

6.1 Skupiny

Skupiny jsou logickou strukturou pro tfidéni uzivateld.

Poweredby CZoNIC

‘@ DNSPATROL
®

Pepa Uzivatel

Super User

0o
oo

Prehled

Nastaveni DNS v

> 2o

Nastaveni pfistupu ~
Skupiny

Uzivatelé

Registraéni kody

Zafizeni

Synchronizace identit

& sbalit

Skupiny ( g m

+ Pridat skupinu

Jméno Popis Zéna

\ J (

Spravci sité Spréva zon, podsiti a resolverd REGNET
Bezpeénostni tym Spréva sad pravidel a vyhodnocovani incident REGNET
Nemocnice Praha fiktivni Uzivatelé nemocnicni sité REGNET
Ufad - zaméstnanci Zaméstnanci krajského Gfadu Uiad
Skoly - pedagogové Pedagogicti pracovnici zapojenych $kol Skoly
Knihovny - obsluha Obsluha vefejnych knihoven Knihovny
Hosté Docasné (cty pro navstévy Guest Wi-Fi

Socialni sluzby

Strana 1 z1

Skupiny obsahuji nasledujici parametry:

Polozka Popis

Jméno Nézev skupiny
Popis Popis skupiny
Zé6na Pod kterou zénu skupina patfi

Pracovnici socialnich sluzeb

Obrazek 11 Tabulka skupin.

Socidlni sluzby

Zobrazit

10

Po rozkliknuti skupiny je mozné skupinu upravovat (tla¢itko ozubeného kolecka v pravém hornim rohu), nebo smazat
(Cervené tlacitko popelnice v pravém hornim rohu).

Novou skupinu |ze vytvofit pomoci tlagitka Pfidat skupinu v pravém hornim rohu administracniho portélu. Nasledné je
nutné vyplnit jednotlivé parametry a kliknout na tlacitko Ulozit .
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DNS PATROL Nastaveni pfistupu

[« zpat

Skupina: Nemocnice Praha fiktivni E \ <+

Poweredby CZeNIC

Pepa Uzivatel

@ DNS PATROL
®

Super User
Jméno: Nemochnice Praha fiktivni
98 Prehled Popis: Uzivatelé nemocniéni sité
ﬁ!ﬁ Nastaveni DNS v Zona: REGNET
o Povolit vypnuti aplikace: { % Povolit Zakazat )
ﬁ Nastaveni pfistupu A A / / N
-0 \
Aplikace zapnuta: % Zapnout Vypnout |
Skupiny e
UzZivatelé

Reglstracni kédy UzZivatelé ve skupiné ( 8

Zafizeni Jméno Prijmeni E-mail Role Autorizace
o Filtr... [ Filtr... [ Fittr... Vie v | [ Finr..
Synchronizace identit \ \ J J J \
Ondrej Marek ondrej.marek@example.com Pristup k zafizenim mojeid
|i Analytika v
Markéta Pospisilova marketa.pospisilova@example.com  Pfistup k zafizenim mojeid
@ Nastaveni Pfistup k podsitim, Pfistup ke zonam, Pfistup k resolverdm, Pfistup
@ - David Kral david.kral@example.com k sadam pravidel, Pistup ke statistikam, Pfistup k uzivatelim, mojeid
aplikaci

Pfistup k zafizenim

° stana (1) z1 ° Zobrazit 10

2>" Co je nového
[> odniasit

& sbalit

Obrazek 12 Podrobnosti skupiny se seznamem jejich uZivatel.

6.2 Uzivatelé

Tato podsekce obsahuje seznam uzivateld.

= DNS PATROL Uzivatelé (%3 ) ( m ) Zobrazit smazané uzivatele
Poweredby CZOIC ) )
Pepa Uzivatel Jméno Pfijmeni E-mail Role Skupina Stav Vytvoreno Upraveno
® Super User . N N N/ N / / \
| Filtr... | | Fitr... | | Fitt... | | vse v | | Fittr.. | | Fittr... | | Fittr... | | Fittr... |
EE Piehled 3 X o - 21.09. 2025 29.11.2025
Pepa Uzivatel pepa.uzivatel@example.com Super User Spravci sité Q Aktivni . .
10:20:00 SELC  21:20:00 SEC
agh Nastaveni DNS v
P, : PR - 03.10. 2025 19.12. 2025
Jana Novékova jana.novakova@example.com Super User Spravci sité o Aktivni . .
EI Nastaveni pfistupu A 08:20:00 SELC ~ 21:20:00 SEC
i Pristup k podsitim, 15.10.2025  16.11.2025
Skupiny Petr Svoboda petr.svoboda@example.com Pfistup ke z6nam, Spravci sité @ Aktivni o N o .
= o 10:20:00 SELC  14:20:00 SEC
Pristup k resolverim
Uzivatelé

Pristup k podsitim,
Lucie Dvorakova lucie.dvorakova@example.com Pristup ke zonam, Spravci sité Q Aktivnf
Pfistup k resolveriim

27.10.2025 27.11.2025

Registraéni kédy 05:20:00 SEC  11:20:00 SEC

Zafizeni Pfistup k sadam
) . . ) pravidel, Pfistup ke Bezpeénostni ) 08.11.2025 29.01. 2026
. . " Martin Cerny martin.cerny@example.com o . . Q Aktivni . .
Synchronizace identit statistikdm, Pfistupk  tym 02:20:00 SEC 12:20:00 SEC
podsitim
|~ i v
I— analvika Pristup k sadam
. N pravidel, Pfistup ke Bezpecnostni L 20.11.2025 01.12.2025
Tereza Prochazkova tereza.procha: com A . @ Aktivni o . o .
@ Nastaveni statistikam, Pfistupk  tym 09:20:00 SEC 02:20:00 SEC
podsitim
@ OFHEE] N . » o Bezpeénostni _ 02.12.2025 21.02. 2026
Jakub Kucera jakub.kucera@example.com Pristup ke statistikam B Q Aktivni . .
o . . tym 07:20:00 SEC 13:20:00 SEC
<> Co je nového
. - N Bezpecnostni o 14.12.2025 07.02. 2026
. Eva Veseld eva.vesela@example.com Pristup ke statistikam @ Aktivni . .
[> odniasit tym 04:20:00 SEC  17:20:00 SEC

26.12. 2025 31.12. 2025
09:20:00 SEC  11:20:00 SEC

. . Pristup k zafizenim, . - .
Tomas Horak tomas.horak@example.com o - N Spravci sité Q Aktivni
Pristup k uzivateldm
07.01. 2026 23.03. 2026
02:20:00 SEC  18:20:00 SEC

Pristup k zafizenim,
Pfistup k uzivatelim

1 ‘za° Zobrazit 10

Katefina Némcova katerina.nemcova@example.com Spravci sité o Aktivni

< Sshalit
Obréazek 13 Tabulka uzivatelli s pfifazenymi rolemi a skupinami.

Kazdy uzivatel mé ndsledujici parametry:
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‘@ DNSPATROL

Polozka
Jméno
PFijmeni
E-mail
Role
Skupina

Vytvofeno

Nastaveni pfistupu

Popis

Jméno uzivatele

Pfijmeni uzivatele

Emailova adresa uzivatele

Role uZivatele (Super uZivatel, pfistup k vybranym ¢astem WA, bez pfistupu)
Do jaké skupiny uzivatel patfi

Kdy byl uzivatel zalozen

Aktualizovéno Kdy byl uzivatel naposledy upraven

Nového uzivatele Ize vytvofit pomoci tlacitka PFidat uzivatele v pravém hornim rohu administracniho portélu. Nasledné
je nutné vyplnit jednotlivé parametry a kliknout na tlacitko Ulozit .

Po rozkliknuti

daného uZivatele se zobrazi informace o uzivateli. UzZivatele je mozné upravovat po kliknuti na tlacitko s

ozubenym koleckem v pravé horni ¢asti administracniho portalu, nebo ho smazat po kliknuti na ¢ervené tlacitko s
ikonou popelnice.

V Césti zafizeni je seznam zafizeni, které uzivatel pouziva. Zde je mozné pridat nové zafizeni, resp. vygenerovat
unikatni klic (registracni kod), kterym se uzivatel pfihlasuje do aplikace DNS PATROL pomoci tlacitka + v pravé Casti
administraéniho portalu nad tabulkou Zzarizeni . Nasledné je potreba vyplnit jednotlivé polozky - pfedpona (prefix, ktery
se da pred nazev zafizeni), limit pouziti (na kolik zafizeni smi byt kod pouZzit) a vyprsidne (platnost kodu ve dnech) a
kliknout na tlacitko Ulozit .

Jednotliva zafizeni pak obsahuji nésledujici parametry:

Polozka Popis

Hostname Jedine¢né jméno pfifazené kazdému zafizeni v siti, nahrazuje Ciselné IP adresy
Jméno Nazev zafizeni

Token zafizeni Identifikdtor zafizeni

MAC adresa MAC adresa zafizeni

Posledni prihlaseni Kdy se zafizeni naposledy prihlasilo k siti

V tabulce je u

DNS PATROL

kazdého zafizeni Cervené tlacitko s ikonou popelnice, které je mozné pouzit pro smazani zafizeni.
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‘@ DNSPATROL

@ DNS PATROL

Powered by CZoNMIC

® Pepa Uzivatel

Super User
08 Prehled

ﬁga Nastaveni DNS
ﬂ Nastaveni pfistupu

Skupiny

- QO

Uzivatel: Petr Svoboda @ Aktivi (%8 ) (4

E-mail:
Role:
Skupina:

Autorizace:

Povolit vypnuti aplikace:

Aplikace zapnuta:

petr.svoboda@example.com
Pfistup k podsitim, PFistup ke zénam, Pfistup k resolverim
Spravci sité

mojelD

Nastaveni pfistupu

% Zapnout Vypnout ‘
Uzivatelé Stav: Pozastaveny

Registraéni kody

Zafizeni Opravnéni uzivatele ( 8 )( 4 )( m )
Synchronizace identit Typ Jméno Opravnéni uzivatele
|~ Analytika v Vse v ) |F | vse v
Podsit REGNET root subnet Cist + Zapisovat
@ Nastaveni
Zéna REGNET Cist
@ o aplikaci
% Coje nového N N
Zafizeni ( 8 )( ¢ )( @
[> odniasit
Hostname Jméno Token zafizenf MAC adresa Posledni prihlaseni Verze 0S

17140708-4a1b-422e-8a9%-

pc-it-003 PC-IT-003 02:00:92:dd:b4:c0 10. 09. 2026 20:20:00 SELE Windows 10 22H2
27cf67b5b3b9
. 875c8d2a-b82c-47ae-995¢c- « .
iph-it-029 IPH-IT-029 02:00:06:6e:f0:ac 14.09.2026 20:20:00 SELE  i0S17.6
ae082442ad2e
) stene (1) 21 (8 Zobrazit 10

<< sbalit
Obrazek 14 Podrobnosti uzivatele se seznamem jeho zafizeni.

Pozvanka uzivatele

Uzivateli, ktery zatim nema pfipojeny zadny zplisob pfihlaseni, Ize vygenerovat pozvanku. Tlacitkem s ikonou pridani
uzivatele v pravé horni ¢dasti stranky se otevie okno Pozvat uZivatele , kde se tlaitkem Vygenerovat odkaz vytvofi odkaz
s omezenou platnosti. Odkaz je jednorazovy, vygenerovanim nového se pfedchozi zneplatni.

Po otevieni odkazu se pozvanému zobrazi uvitaci stranka, na které si k G¢tu pripoji svého poskytovatele pfihlaseni. Zda
uz pozvanku prijal, je vidét na detailu uzivatele v poloZce Autorizace .

Vypnuti aplikace

Na detailu uZivatele a na detailu skupiny se nastavuje, jak se ma aplikace DNS PATROL na zafizenich chovat:
Polozka Popis

Povolit / Zakazat - zda uZivatel smi aplikaci sam vypnout

Povolit vypnuti aplikace

Aplikace zapnuta Zapnout / Vypnout - zda je aplikace zapnutd

Hodnoty se dédi: uzivatel prebira nastaveni své skupiny, skupina prebira vychozi nastaveni systému. Zdédéna hodnota
je oznacena ikonou u vybrané moznosti, vybérem jiné moznosti se pro daného uzivatele Ci skupinu pfepise. TlaCitkem
Resetovat Se 0bé polozky vrati zpét k dedeéni.

Role uzivatele
Role uzivatele se daji vybrat jednotlivé nebo vice roli najednou. Jednotlivé pfistupy se slucuiji.
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Role uzivatele ID role

Super User super_user
Pristup k podsitim subnets_viewer
Pristup ke z6ndm zones_viewer
Pristup k resolveriim resolvers_viewer
Pristup k sadam pravidel rulesets_viewer
Pristup ke statistikdam statistics_viewer
Pristup k uZivatellim users_viewer
Pristup k zafizenim devices_viewer

Bez pristupu ke spravé DNS no_role

Nastaveni pfistupu

Zobrazené sekce ve WA

pfistup ke vSem sekcim Administracniho portalu
pfistup do sekce Podsité

pfistup do sekce Zoény

pfistup do sekce Resolvery

pfistup do sekce Sady pravidel

piistup do sekce Analytika: Statistiky, Historie zéznam, Pasivni DNS,
Soubory

pristup do sekci Skupiny a Uzivatelé
pristup do sekci Registracni kddy a Zarizeni

pristup pouze do sekce Prehled

Nastaveni pfistupu ke Cteni, zapisu a mazani se nastavuje takto: Nastaveni pfistupu > Skupiny > kliknu na skupinu,
kterou chci editovat > zobrazi se informace o Skupiné a seznam uzivatel( > kliknutim na ikonu zdmecku vpravo nahore
se otevie dialogové okno se v§emi uzivately > pro kazdého uZivatele mohu zvolit jednu ze tfi moznosti > ulozim

tlacitkem Ulozit .

6.3 Registracni kody
V této podsekci jsou uvedené jednotlivé registracni
spusteni aplikace DNS PATROL.

kddy, které se pouzivaji pfi registraci daného zafizeni po prvnim

Jednotlivé registracni kddy pak obsahuji nasledujici parametry:

Polozka Popis

Jméno Jméno uzivatele

PFijmeni Pfijmeni uzivatele

Pfedpona Prefix, ktery je pfed nazvem zafizeni

Kod Registracni kod pro aplikaci DNS PATROL
Limit pouziti Na kolika zafizenich smi byt kdd pouzit
Pocet pouziti Na kolika zafizenich byl kdd pouzit
Vyprsi dne Kdy kod prestane byt platny

Novy registracni kéd je mozné vytvofit pomoci tlaCitka Pridat registraénikéd v pravém hornim rohu administracniho
portalu. Nasledné je nutné vyplnit jednotlivé parametry a kliknout na tlacitko Ulozit .
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Pepa Uzivatel

[~ B
(4 DNSPDZQTCE.%I; Registraénikédy ( % )( m )
®

Uzivatel Predpona Kéd Limit pouZiti Pocet pouZiti Vyprsi dne
Super User
\"n | Fi | Fil \ Filtr | | Filte | | DD .MM.RRRR HH :mm
G2 Prenled J J \ )\
Nemocnice-NB W6W LWQ D3 50 5 29.10. 2026 12:20:00 SEC
ﬁgﬁ Nastaveni DNS v
Jana Novakova Urad-NB KNA 3RX F7 50 16 02.12. 2026 12:20:00 SEC
E| Nastaveni pfistupu A N
Petr Svoboda Skoly-Tablet 765 S8N EL 50 42 17.10. 2026 13:20:00 SELC
Skupiny Lucie Dvordkova Knihovny-PC V5K AD9 PB 10 4 14.11.2026 12:20:00 SEC
Usivatelé Socialni-Mobil F872QT 9V 25 15
Tereza Prochazkova IT-Sprava WZ8 QWH 7J 10 1 17.10. 2026 13:20:00 SELC
Registraéni kédy
Jakub Kucera Hoste-Docasne JEX 5RU QA 10 10 18. 09. 2026 13:20:00 SELE
Zafizeni . . . y =
Eva Vesela Nemocnice-Mobil A39 7L6 NX 10 1 21.10. 2026 13:20:00 SELC
Synchronizace identit - Urad-Mobil 6V9 ZAR JR 10 4 10. 12. 2026 12:20:00 SEC
Katefina Némcova Skoly-NB S7G DNW z2Z 25 1
|1 Analytika v
° suana (1 )22 ° Zobrazit 10
@ Nastaveni o
< Sshalit

Obréazek 15 Tabulka registracnich koda.

6.4 Zarizeni
Tato podsekce obsahuje seznam vSech registrovanych zafizeni s moznosti zobrazit pouze ty, co nejsou pfifazeny k
zadnému uzivateli.

Jednotlivé zafizeni obsahuji tyto parametry:

Polozka Popis

Jméno Jméno zafizeni (obsahujici prefix z registracniho kddu)
Hostname Systémové jméno zafizeni

MAC adresa MAC adresa zafizeni

Uzivatel Jméno uzivatele (nebo tlacitko s moZznosti uZivatele pfifadit)
E-mail E-mail uzivatele

Posledni prihlaseni Kdy se zafizeni naposledy prihlasilo do systému

Novy kéd zafizeni Ize vytvofit pomoci tlacitka ,Pridat kéd zafizeni” v pravém hornim rohu administracniho portélu. Poté
vyplite parametry a kliknéte na ,Ulozit".
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@ DNS PATROL

Powered by CZoNMIC

® Pepa Uzivatel

Super User

08 Prehled

ﬁga Nastaveni DNS

E| Nastaveni pfistupu
Skupiny
Uzivatelé
Registraéni kody
Zafizeni
Synchronizace identit

|Z Analytika

@ Nastaveni
@ o aplikaci
2}" Co je nového

[> odniasit

<< Sbalit

Nastaveni pfistupu

Zafizeni ( 83 )( @ )

Zobrazit pouze nepfifazena zafizeni

Jméno  Skupina Token Hostname  MAC adresa Uzivatel E-mail Posledni prihlaseni Verze
zafizenf 0s
| F it | | | | Fire F | | Fitr .MM.RRRR HH :m | | Firt
d340d493-
NB-IT- R 6b3c-49f7- ) Pepa ) . Windows
Spravci sité nb-it-001 02:00:df:c7:77:79 - pepa.uzivatel@example.com 15.09. 2026 15:20:00 SELC
001 a089- Uzivatel 11 24H2
e45beae0dOce
4f5bea8s-
NB-IT- o b0e9-48a4- ) Jana . . Windows
Spravci sité nb-it-002 02:00:ff:7f:ff:0a B . jana.novakova@example.com 18.09. 2026 21:20:00 SELC
002 9086- Novakové 11 23H2
2b3b8ea78b08
17140708-
PC-IT- R 4a1b-422e- Petr . Windows
Spravci sité pc-it-003 02:00:92:dd:b4:cO petr.svoboda@example.com 10. 09. 2026 20:20:00 SELC
003 8a9a- Svoboda 10 22H2
27cf67b5b3b9
aecd255d-
MBP-IT- L 0eb5-4869- B Lucie R . mac0S
Spravci sité mbp-it-004  02:00:63:68:f9:21 . R lucie.dvorakova@example.com 09. 09. 2026 10:20:00 SELC
004 9234- Dvorakovéa 15.3
1f6db19a088b
0292a77c-
MBA- o .
Bezpecnostni  7002-4be3- mba-sec- . N . mac0S
SEC- . 02:00:31:c6:d8:56 Martin Cerny martin.cerny@example.com 17.09. 2026 03:20:00 SELC
005 tym b74a- 005 14.7
272d039552e8
PH d21cfdsc-
Bezpeénostni dca5-4403- iph-sec- Tereza .
SEC- N 02:00:73:0c:97:aa N . tereza.prochazkova@example.com 17.09. 2026 15:20:00 SELC i0S 18.3
006 tym 90e5- 006 Prochazkova
09a9206ch86a
- 01696150~
Bezpecnostni 32a5-4c54- iph-sec- Jakub . . .
SEC- . 02:00:1e:c7:14:65 N jakub.kucera@example.com 09. 09. 2026 21:20:00 SELC i0S17.6
007 tym 969b- 007 Kuéera
5c6e82673eea
7a20de95-
AND- N R .
Bezpecnostni ec46-4e0c- and-sec- . . Android
SEC- B 02:00:52:e1:af:b0  Eva Veseld eva.vesela@example.com 10. 09. 2026 15:20:00 SELC
008 tym 8236- 008 15

Obrazek 16 Tabulka zafizeni.

6.5 Synchronizace identit

Tato podsekce je pristupna pouze roli Super User a slouzi ke sledovani automatického prebirani uzivatell z externich

zdroj( identit.

Zdroje identit

Tabulka zdroje identit obsahuje nakonfigurované zdroje a jejich aktudlni stav:

Polozka
Jméno

Typ

Stav

Prlibéh synchronizace

Interval synchronizace

Dalsi spusténi

Posledni spusténi

Popis

Nézev zdroje

Typ zdroje

Zda je zdroj aktivni, nebo neaktivni

Zda praveé probihd synchronizace, nebo je zdroj necinny
Jak casto se zdroj synchronizuje

Za jak dlouho probéhne dalSi synchronizace

Vysledek posledniho béhu spolu s poétem vytvorenych a aktualizovanych uzivatel a casem
dokongeni

Tlacitkem Synchronizovat v poslednim sloupci Ize u aktivniho zdroje spustit synchronizaci ru¢né, bez cekani na dalsi

napldnované spusténi.
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Historie synchronizaci
Tabulka Historie synchronizaci obsahuje jednotlivé béhy. Rozbalovaci nabidkou nad tabulkou Ize zobrazit pouze béhy
vybraného zdroje.

Polozka Popis

Stav Zda béh skoncil uspéchem, nebo chybou
Spoustéc Zda Slo o planovany, nebo manualné spustény béh
Cas zahajeni Kdy béh zagal

Cas dokonceni Kdy béh skongil

Vytvorfeni uzivatelé Pocet nové zalozenych uzivatell

Aktualizovani uzivatelé Pocet zménénych uzivateld

Deaktivovani uzivatelé Pocet uzivatelG deaktivovanych na zakladé zdroje

Chybna data Pocet zaznam(, které se nepodafilo zpracovat

Pfeskoceno Pocet logicky smazanych a manualné zaloZenych uzivatell, kterych se synchronizace nedotkla
Sloucené béhy Kolik shodnych po sobé jdoucich béht je v fadku slouc¢eno

Chyba Chybova hlaska, pokud béh selhal

Po rozkliknuti Fadku se otevie okno Podrobnosti synchronizace se souhrnem béhu (stav, spoustéc, doba trvéni) a se
seznamy konkrétnich dotcenych zaznam - vytvoreni a aktualizovani uzivatelé, deaktivovani a preskoceni uzivatelé,
vytvorené skupiny uzivatelG a chybnd data i s dGvodem selhani.
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Analytika

Tato kategorie obsahuje rlizné statistiky z resolverd, pasivniho DNS a dat z Cesnet Warden.

7.1 Statistiky
V této sekci mlZete prohliZet statistiky a grafy souvisejici s chodem aplikace.

Parametry zobrazovanych grafli (Krok (Den, Hodina, Minuta), casové rozmezi (Od data - Do data), Resolver, Doména, IR,

Zemé) nastavite v horni ¢ésti stranky. Filtry miZete zobrazit nebo skryt kliknutim na pfislusny napis ,Zobrazit filtry” ¢i
,Skryt filtry” vedle ndzvu sekce Statistiky.

+ Pocet dotazi - Vyvoj poctu DNS dotaz(, které aplikace zpracovala.

+ QType v ¢ase - Vyvoj poctu DNS dotazil rozlisitelny podle jejich typu (napf. A, NS, SOA atd.). Viditelnost jednotlivych
typl mizZete zapinat nebo vypinat kliknutim na jejich nazev v legendé v pravé casti grafu.

- Nejcastéjsi domény - Zebficek domén sefazeny podle etnosti, s jakou je aplikace zpracovala. Pro kazdou doménu
je uveden celkovy pocet dotazil.

« Nejcastéjsi zdroje - Zebficek zdrojovych IP adres sefazeny podle etnosti, s jakou generovaly DNS dotazy. Pro
kazdou IP adresu je uveden celkovy pocet dotaz(.

- Nejcastéjsi servery - Zebficek resolverd/serveri sefazeny podle celkového po&tu DNS dotazd, které zpracovaly.
Zobrazuije, které nesly nejvétsi zatéz.

« Distribuce podle zemé - Teplotni mapa svéta znazornujici geografické rozlozeni DNS dotazd. Intenzita barvy
odpovida celkovému poctu dotazli pochézejicich z dané zemé. Pfesna hodnota pro konkrétni zemi se zobrazi po
najeti kurzorem mysi na danou oblast.

+ Matice QType a RCode - Zobrazeni distribuce typd DNS dotazli (QType) podle navratovych kdédi (RCode), které
dotazy obdrzely po zpracovani. Graf slouzi k vizualnimu posouzeni, zda se dané typy dotazli (napf. A, AAAA, MX,
atd.) vraci s ocekavanym vysledkem (NOERROR) nebo se setkavaji s chybami, jako jsou SERVFAIL (selhani serveru),
NXDOMAIN (doména neexistuje), REFUSED (dotaz odmitnut) ¢i NOTIMP (poZadovana funkce neni podporovana).
Pocet dotazi jednotlivych typli v ramci daného RCode se zobrazi po najeti kurzorem mysi na pfislusny sloupec.
Viditelnost QType v grafu miiZete zapinat nebo vypinat kliknutim na jeho nazev v legendé v pravé ¢ésti grafu.

- Distribuce RCode v ¢ase - Graf vizualizuje soubézny vyvoj ¢etnosti jednotlivych névratovych kddu. Viditelnost
jednotlivych typl navratovych kodl v grafu mlzete zapinat nebo vypinat kliknutim na jejich nazev v legendé v pravé
casti grafu.

- Akce zasad - Kolacovy graf znazornujici celkové rozdéleni DNS dotazil podle akce, kterou na né aplikovaly nastavené
sady pravidel. Graf slouzi k posouzeni, jaky podil dotazi je PASS (povolen), BLOCK (blokovan) ¢i AUDIT (povolen a
sledovan). Pfesné ¢iselné hodnoty se zobrazi po najeti kurzorem mysi na pfislusnou ¢ést.

+ Akce zasad podle pravidla - Sklddany sloupcovy graf zobrazuijici, které konkrétni sady pravidel se podileji na
vysledné akci s dotazem (PASS, BLOCK, AUDIT). Graf slouzi k vizualnimu posouzeni efektivity a zapojeni jednotlivych
pravidel. Viditelnost jednotlivych pravidel v grafu mizZete zapinat nebo vypinat kliknutim na jejich nazev v legendé
umisténé v pravé casti grafu. Pfesny pocet dotazi pro konkrétni pravidla v rdmci dané akce se zobrazi po najeti
kurzorem mysi na pfislusny sloupec.

- Distribuce QType - Kolacovy graf znazornujici celkové rozdéleni DNS dotazli podle jejich typu. Pfesné Ciselné
hodnoty se zobrazi po najeti kurzorem mysi na pfisluSnou ¢ast.
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+ QPS podle serveru - Vizualizace soubézného vyvoje zatéze jednotlivych resolver(/serverl méfené v Dotazech za
sekundu (QPS). Viditelnost jednotlivych serverl v grafu mizete zapinat nebo vypinat kliknutim na jejich nazev v
legendé.

- NXDomain v ¢ase - Vyvoj poctu dotaz(i koncicich chybou NXDOMAIN (doména neexistuje).

- ServFail v ¢ase - Vyvoj poctu dotazi koncicich chybou SERVFAIL (selhani serveru/netispésné zpracovani).

+ Doména v sadach pravidel - Zobrazi, v jakych sadach pravidel se nachazi doména zadana ve filtru.
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w0
oo sra
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e .
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o
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.
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Distribuce podle zemé | 8 |

<« spait

Obrazek 17 Strénka Statistiky s grafy za poslednich 30 dni.

7.2 Historie zaznamu

V této sekci Ize pomoci filtrace ziskat archivni dotazy.

DNS PATROL - Dokumentace 27



‘@ DNSPATROL Analytika

Vyhledavani funguje v rezimu zakladnim a rozsifeném. Zéakladni rezim umoznuije filtrovani (s logickymi spojkami) a
fazeni, rozsitfeny rezim navic podporuje agregace a filtrovani v nich. V konstruktoru dotazl vytvorite kyZeny dotaz a
nastavite limit poctu vysledkd, vysledky spliujici podminky jsou potom zobrazeny v tabulce nize. Rozsiteny rezim Ize
zapnout prepinacem v pravém hornim rohu obrazovky.

'@ DNS PATROL [ 0

Povered by CZoNIC

® Pepa Uzivatel Konstruktor dotazu ( 4 O Q ) Rozsiteny rezim

Super User

Podminky
98 Prehled

,59,1_, Nastaveni DNS v °

ﬁ Nastaveni pfistupu v
Seradit podle
|1 Analytika A Vybrat o
Statistiky
Zobrazeni vyhledavani (SQL):
Historie zaznamd
SELECT *
Pasivni DNS LIMIT 100:
Soubol
4 ) _ Limit
Q Hledat Resetovat 2 Nahrat JSON ¥ stahnout JSON | | 100
{g} Nastaveni

@ 0O aplikaci . L, N \ \
Historie zdznamu [ < m ¥ Exportovat do CSV

2;’ Co je nového
Datum Nazev Protokol  Kéd Typ Akce Pravidlo Zdrojovda Zdrojova Zdrojova IP UzZivatel Odpovédni Autoritativni Do
|:—> 0odhlasit acas DNS odpovédi dotazu zasady zasady IPv4 IPv6 (sjednocena) zéznamy zéznamy za
(mistnf)  dotazu

<< Sbalit
Obrazek 18 Stranka Historie zaznamd s konstruktorem dotazd.

Vyberte pole (rozsifeny rezim)
Uréuije, jaké sloupce se zobrazi v tabulce. Ve vychozim rezimu toto pole neni vidét a zobrazi se vSechny dostupné
sloupce. V SQL odpovidd vyrazu SELECT [vybér] .

Agregace (rozsifeny rezim)

Agregace vypocitavaji jednu souhrnnou hodnotu z nékolika zaznam{ (Casto definovanych v Seskupit podle ) a tuto
hodnotu ukladaji do nového pole. Agregaci Ize definovat polem a funkci, nasledné Ize tomuto nové vytvorenému poli
definovat alias.

Agregovat Ize pouze podle vybranych poli (definovanych v vyberte pole ).
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Agregace Funkce

COUNT Spocita kolik je zaznam( obsahujicich nenulovou hodnotu pole (podporuje wildcard *)

SUM Secte numerické hodnoty v poli pfes v§echny zdznamy (dostupné pouze pro numerické pole)

AVG Vypocita primérnou hodnotu pole pies v§echny zaznamy (dostupné pouze pro numerické
pole)

MIN Najde nejmensi hodnotu v poli pres v§echny zéznamy (funguije pro Cisla i fetézce)

MAX Najde nejvétsi hodnotu v poli pres véechny zéznamy (funguije pro Cisla i fetézce)

COUNT DISTINCT Spocita kolik je unikatnich nenulovych zéznam( pole

MEDIAN Vypocita median (stfedni hodnotu) pres vS§echny zaznamy (dostupné pouze pro numerické
pole)

STDDEV_POP Vypocita populaéni smérodatnou odchylku - mira rozptylu numerickych hodnot

TO_START_OF_MINUTE Seskupi vysledky jinych definovanych agregaci po minutach

TO_START_OF_HOUR Seskupi vysledky jinych definovanych agregaci po hodinach

TO_START_OF DAY Seskupi vysledky jinych definovanych agregaci po dnech

TO_START OF WEEK Seskupi vysledky jinych definovanych agregaci po tydnech

TO_START_OF_MONTH Seskupi vysledky jinych definovanych agregaci po mésicich

TO_START_OF_QUARTER Seskupi vysledky jinych definovanych agregaci po Ctvrtletich

TO_START_OF_YEAR Seskupi vysledky jinych definovanych agregaci po rocich

TO_START_OF_FIVE MINUTES Seskupi vysledky jinych definovanych agregaci po péti minutach

TO_START_OF_TEN_MINUTES Seskupi vysledky jinych definovanych agregaci po deseti minutach

TO_START_OF_FIFTEEN MINUTES Seskupi vysledky jinych definovanych agregaci po patnacti minutéch

Ve vychozim rezimu nejsou agregace dostupné.

Podminky

Podminky jsou aplikovany pro kazdy zdznam jesté pred agregaci (pokud je aplikovana). Podminku Ize aplikovat na
libovolnou polozku v zaznamu. Pfi kliknuti na ikonku plus -> pridat podminku vyberete pole, operdtor a hodnotu. Vybér
operatoru je uréen typem daného pole, resp. pole typu éislo Ize filtrovat matematickymi operdtory mensi/vétsi nez atp.
a pole typu string Ize filtrovat pomoci operatoru contains atp. Pole Ize vzdy filtrovat operatory Rovna se , Nerovnase ,
Je prazdné (NULL) a Neniprazdné .V SQL odpovida vyrazu WHERE .

Jednotlivé podminky Ize seskupovat pomoci skupin. Skupinu Ize vytvofit kliknutim na ikonku plus -> pFidat skupinu .
Skupina mlZe obsahovat dalsi vnorené skupiny, nebo podminky. Podminky/skupiny Ize pak spojovat logickymi
spojkami AND/OR (a/nebo), které se objevi po pridani dvou Ci vice podminek/skupin. Logicka spojka AND mé prednost
pred OR.
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Filtr
Rovna se
Nerovna se
Vétsi nebo rovno
Mensi nebo rovno
Vétsi nez
Mensi nez
Je v seznamu

Neni v seznamu

Analytika

Funkce

Rovnost

Nerovnost

Vétsi nebo rovno zadané hodnoté (pro ¢iselné hodnoty)
Mensi nebo rovno zadané hodnoté (pro ¢iselné hodnoty)
Vétsi nez zadana hodnota (pro ¢iselné hodnoty)

Mensi nez zadana hodnota (pro Ciselné hodnoty)
Nachézi se v seznamu hodnot

Nenachazi se v seznamu hodnot

Obsahuje Obsahuje zadany podretézec (pro textové hodnoty; u IP poli jde o porovnani podfetézce bez kontroly
platnosti IP adresy)

Neobsahuje Neobsahuje zadany podretézec (pro textové hodnoty; u IP poli jde o porovnani podretézce bez kontroly
platnosti IP adresy)

Zatina na Zacind zadanou piedponou (pro textové hodnoty)

Konéi na Konéi zadanou pfiponou (pro textové hodnoty)

Je préazdné (NULL) Je prazdnd hodnota

Neni prazdné Neni prazdna hodnota

Néktera pole nabizeji jen ¢ast téchto operatorl. Pole zemé pfijima pouze Rovnase, Nerovnase , Je prézdné (NULL)
a Neni prazdné . Pole se zdrojovou IP adresou ( zdrojova IPv4 , Zdrojova IPvé ) piijimaji pouze operatory rovnosti,
porovnani a seznamu. Pole Uzivatel a Zafizeni oteviraji modalni tabulku, ve které se jako hodnota podminky vybere
jedna Ci vice entit; na jejich tlacitku je vidét, kolik polozek je pravé vybrano.

Podminku s datem a ¢asem Ize zadat s pfesnosti na sekundy.

Seskupit podle (rozsifeny rezim)
Seskupeni kombinuje zaznamy do skupin, kde ma specifikované pole stejnou hodnotu. Lze vybrat pouze pole, ktera jsou
vybrana (v Vyberte pole ) nebo vytvofend v Agregace . Na tyto skupiny Ize aplikovat dalsi filtry v Having .

Having (rozsifeny rezim)

Having aplikuji podminky na seskupeni vytvofené v Seskupit podle na rozdil od podminek , které se aplikuji dfive a pro
kazdy zaznam.

Filtry se vytvareji podobné jako v Podminky , ov§em s tim rozdilem, Ze Ize pouze vybrat pole definovand v Agregace ,
nebo v Seskupit podle .

Seradit podle
UrCuje, podle jaké hodnoty vysledky Fadit. Po vybrani daného pole Ize kliknutim na tlacitko vedle nazvu pole vybrat
fazeni sestupné/vzestupné.

Pokud uzivatel aplikoval vybrand pole ( seLecT ) v rozS§ifeném rezimu, Ize filtrovat pouze podle téchto vybranych poli.

Zobrazeni vyhledavani
Ukaze vytvoreny dotaz ve formatu podobnému SQL. Slouzi pouze k ilustrativnim Gceldm, skute¢né vypadd dotaz jinak

uzivatele).
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Limit, ukladani dotazii a vyhledavani

V pravém dolnim rohu obrazovky Ize aplikovat limit, tj. kolik vysledk( bude z databéze ziskano a zobrazeno. Tlagitkem
‘Stahnout JSON' Ize jako soubor stahnout aktualni dotaz. Ten Ize pozdéji znovu pouzit jeho nahranim pomoci tlagitka
‘Nahrat JSON’

V levém dolnim rohu Ize nalézt tlacitka Hledat, které spusti vyhledavani a Resetovat, které smaze aktualni dotaz a vrati
vyhleddvani do vychoziho stavu.

Oblibené dotazy
Dotaz, ktery pouzivate opakované, si Ize ulozit. Tlacitkem se srdcem v zdhlavi konstruktoru dotazl se otevie okno s
oblibenymi dotazy, kde se aktualni dotaz uloZi pod zadanym nazvem a volitelnym popisem.

U kazdého ulozeného dotazu jsou k dispozici tyto akce:

Akce Popis

Pouzit Nacte ulozeny dotaz do konstruktoru

Aktualizovat aktudlnim dotazem PrepiSe ulozeny dotaz tim, co je pravé v konstruktoru

Sdilet Otevie okno pro udéleni opravnéni k dotazu dal$im uZivatellim

Smazat Odstrani ulozeny dotaz

Nazev aktivniho oblibeného dotazu se zobrazuje pfimo na tlacitku se srdcem, pfejmenovat ho Ize ikonou tuzky vedle
nazvu. Pokud se dotaz v konstruktoru od ulozené verze lisi, je oznacen hvézdickou jako neulozené zmény; ty Ize bud
uloZit, nebo zahodit a nacist ulozenou verzi znovu.

Pokud ulozeny dotaz mezitim upravi jiny uZivatel, portal na to upozorni a vypiSe, které ¢asti se zmeénily. Vase neulozené
zmény pfitom zlstanou zachovany.

Vedle tlacitka s oblibenymi dotazy je tlaCitko Resetovat dotaz , které vrati konstruktor do vychoziho stavu.

Sdileni odkazem

Adresa stranky vzdy obsahuje aktudlni dotaz i seznam zobrazenych sloupcl. Zkopirovanim adresy z prohlizece tak Ize
poslat kolegovi pfesné to, co mate na obrazovce; po otevieni odkazu se dotaz nacte do konstruktoru. U velmi
rozsdahlych dotazl mlze byt odkaz pfilis dlouhy, v takovém pfipadé je vhodnéjsi dotaz uloZit jako oblibeny a nasdilet ho.

Tabulka historie zaznam(
Po spusténi filtrace pomoci tlacitka Hledat se vysledky zobrazi v tabulce v spodni ¢asti stranky. Této tabulce Ize
prepinat stranky, pokud je vysledkd vice nez v limitu. Vysledky Ize také exportovat do souboru CSV

Nad tabulkou jsou tlacitka pro nastaveni viditelnosti sloupcti a pro prepnuti tabulky na celou obrazovku. Celou
obrazovku Ize ukongit stejnym tlacitkem nebo klavesou Esc. Pfidani sloupce si potfebnd data nacte samo, neni nutné
spoustét vyhledavéni znovu.

Kontextové menu burky
Kliknutim pravym tlacitkem na libovolnou bunku vysledki se otevie menu s témito volbami:
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Volba Popis

Rovna se Prida do konstruktoru podminku na hodnotu z bunky

Nerovnd se Prida do konstruktoru podminku vylucujici hodnotu z bunky

Kopirovat hodnotu Zkopiruje hodnotu burky do schranky

Otevfit detail uzivatele Otevie stranku uZivatele z daného fadku v nové zaloZce (jen u sloupce s uZivatelem)

Pridat do sady pravidel Zafadi doménu z daného fadku do vybrané sady pravidel (jen pokud je sloupec s doménou
zobrazen)

Podminka se do konstruktoru pfida s operatorem, ktery dané pole podporuje; u prazdné burnky se misto prvnich dvou
voleb nabidne Je prazdné (NULL) , resp. Neniprazdné . Konstruktor se aktualizuje ihned, vyhledavani je pak nutné
spustit tlacitkem Hledat.

Priklady kompletnich dotazt
Tento dotaz zobrazi 500 (ne nutné poslednich) zaznami s IP adresami dotazujiciho v daném rozsahu.

SELECT *

WHERE Source IPv4 >= '192.168.0.0°'
AND Source IPv4 >= '220.0.0.0'

LIMIT 500;

Tento dotaz zobrazi posledni datum a Cas, nazev DNS dotazu a pocet unikdtnich klientd ze 100 zaznam( takovych,
které spliuji casovou nerovnost (v dobé psani minuly tyden) a které po seskupeni maji alespon 10 unikdtnich
dotazujicich. Tyto zéznamy budou sefazeny sestupné podle poctu dotaz(.

SELECT MAX(Datum a cas (mistni)) AS last seen,
COUNTDISTINCT(Zdrojova IP (sjednocend)) AS unique clients,
Nézev DNS dotazu

WHERE Datum a cas (mistni) >= 1762167600

GROUP BY N&zev DNS dotazu

HAVING unique_clients > 10

ORDER BY unique clients DESC

LIMIT 100;

7.3 Pasivni DNS

Tato sekce slouZi k sledovéni historie zmén DNS zdznamd. V pravém hornim rohu Ize zadat Zddanou doménu spolu s
typem zdznamd. Odpovidajici vysledky se zobrazi v tabulce:

Polozka Popis

Nézev zdznamu Vyhledana doména

Typ zaznamu Typ DNS zédznamu
Data odpovédi Odpovidajici data zaznamu
Poprvé spatien Tento zaznam byl poprvé spatien v tento Cas

Posledni vyskyt Tento zaznam byl naposledy spatien v tento Cas

Pocet Udava, kolikrat resolver v daném Casovém rozmezi zachytili v DNS odpovédich tento zéznam
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7.4 Soubory

V sekci soubory Ize stahnout seznamy podezielych IP adres z projektu Cesnet Warden. Tyto seznamy pak Ize pouzit
napfiklad ve firewallu.

‘@ DNSPATROL Soubory (% ) (m
Poweredby CZeNIC e’ N
Soubory s IP adresami z projektu Cesnet Warden.
® Pepa Uzivatel
Super User Nézev souboru Velikost Naposledy zmé&néno
02 prehled ( Fitr... ( Fitr... | (Fitr...
&% Nastaveni ONS README.txt 159.0 B 21.9.2026 13:20:01 (& stahnout )
N y
ﬁ Nastaveni pfistupu v
statistiky-2026-08.csv 116.0B 21.9.2026 13:20:01 | % Stahnout |
|1 Analytika A '
tunnel-detection-v3.pt 61.0B 21.9.2026 13:20:01 (& stahnout )
Statistiky N
allowlist-nemocnice.txt 62.0B 21.9.2026 13:20:01 * Stahnout \'\
Historie zaznamd e !
Ve ™
denylist-2026-09-15.txt 126.08B 21.9.2026 13:20:01 [ % stahnout |
Pasivni DNS N /
,
rpz-cert-2026-09.rpz 154.08B 21.9.2026 13:20:01 | % stahnout )
Soubory \. /
dnspatrol-resolver-config.conf 125.0B 21.9.2026 13:20:01 (& stahnout )
€3 Nastaveni X /
@ 0 aplikaci .gitkeep 00B 21.9.2026 13:15:46 [ s Sta’hnout{/‘\
Pws ’ 3 —
¥ CopREe ° stana (1) z1 ° Zobrazit 10
= odhiasit
<< Sbalit
- o v o
Obrazek 19 Tabulka soubor( ke stazeni.
Polozka Popis
Nézev souboru Nézev souboru
Velikost Velikost souboru

Naposledy zménéno Cas posledni zmény souboru

Akce Tlacitko ke stazeni daného souboru
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Nastaveni

V nastaveni je mozné zvolit jiny jazyk, barevny rezim, nebo uzivateli pfipojit jiny zpdsob pfihlasovani.

Volbou Ulozit filtry tabulky se zapne automatické ukladani filtri a fazeni tabulek. Filtry a fazeni se pak obnovi pfi
ndvratu na stranku, ve vychozim stavu se po jejim opusténi zahodi.

Lze také nastavit velikost buffer(i pro zaznamy v redlném case. Vys$si hodnoty zapficini ukladani vice dat a Castéjsi
obnovovani vysledki na tkor vétsiho vytizeni paméti a procesoru.

Nastaveni
‘@ DNSPATROL
Powered by CZoNIC
Rezim
Pepa Uzivatel
® Super User Svétly Tmavy Podle systému
Jazyk
98 Prehled ) =
ﬁgﬁ Nastaveni DNS v
Ulozit filtry tabulky &
— v
El Nastaveni pfistupu Zapnout Vypnout
& Analytika v
PFipojit metodu registrace
@3 Nastaveni
@ 0 aplikaci mojelD

2>" Co je nového

Nastaveni real-time logt
[®> odniasit

Velikost bufferu (pocet logli k uchovani)

| 1000

Aktualizaci za sekundu
|4

<< Sbalit

Obrazek 20 Stranka Nastaveni.
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Co je nového

Na této strance je vidét prehled zmén pro kazdou verzi aplikace.

Stranka Co je nového obsahuje piehled zmén v jednotlivych verzich administracniho portalu - nové funkce, vylepSeni,
opravy chyb a odstranéné funkce. V pravé ¢asti stranky se nachazi postranni panel se seznamem verzi, pomoci kterého
Ize rychle preskocit na pozadovanou verzi.
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DNS PATROL

Poweredby CZoNC.

Pepa Uzivatel
Super User

'@ DNSPATROL
®

08 Prehled
&% Nastaveni DNS
& Nastaveni pristupu

Analytika

&3 Nastaveni

@ O aplikaci
¢ Cojenového

[ odnlasit

< sbalit

Dokumentace

Co je nového

v1.06

Phdino

Phdino

PAdino
Phdino
Phdino

Phdino

Phdino

Phdino

Phdino

Phdino

Phdino

Phdino

Phdino

Phdino

Zménéno

Opraveno

Opraveno

v1.05

PAdino

PAdino

Phdino

Phdino

Phdino

Phdino

Phdino

Phdino
Phdino
Phdino

Phdino

Zménéno
Opraveno
Opraveno
Opraveno
Opraveno

Opraveno

vi.04

pidino
pidino
pidino
Zménino
Zménino
Zménéno
Zménéno
Zménéno
Opraveno

odstranéno

v1.03

Phdino

28.8.2026
Moznost nastavit opravnéni pro vypnuti aplikace DNS Patrol na irovni skupin a uzivateli
anové sloupce s datem vytvoreni a aktualizace v tabulkach

Globalni sprava viditelnosti sloupcil pro tabulky s moznosti skryti/zobrazen, ukladanim
preferenci a tlacitkem pro reset

Moznost ménit Sifku sloupcia pretazenim jejich okraji v hlavicce tabulky
Vylepsené rozvrzen sloupcil tabulky s automatickym piizpissobenim Sitky

RPZ metriky a stavy na strénkiich detaili podsité (Subnet) a z6ny (Zone)

v a ¥ parametri.
Hiedani konkrétnich poli je ted' mnohem rychlejsi a pohodingjsi

Novy klientsky systém pro i novinek s im modalnim
oknem, karuselem ukézek a moznosti minimalizace do rohu obrazovky

Pidani domény do rulesetu pfimo z tabulky na strance Historie logd. Kliknutim pravym
tlagitkem na buiiku s doménou najdete v menu novou moznost

Otevieni strénky s detailem uZivatele z tabulky vysledki na strance Historie logd. Po
Kliknuti pravym tlacitkem mysi na bufiku uZivatele se zobrazi menu s touto moznosti
Nova volba v nastaveni uzivatele umoziiujici zachovat vybrané filtry a fazeni tabulky i po
opusténi stranky

Nové tlagitko nad tabulkou umozfiujici vymazat véechny filtry a fazeni dané tabulky
najednou

Oblibené dotazy v Historii logii umoziuji ukladani, spravu a rychlé nacitani filtrs a také
snadné sdilen statistik s kolegy pres vygenerovany odkaz

Systém pozvének pro nové uZivatele pomoci éasové omezenych odkazi, uvitaci stranka
pro vybér metody prihlaseni a sledovani stavu prijeti pozvanky na detailu uzivatele

Znéno interaktivni ani dotaz primo tabulku na strance
historie zaznam. Kliknutim pravym tlacitkem na jakoukoli bufiku v tabulce se dynamicky
Vytvoii novy condition node

Condition node pro zafizeni na strénce Historie logi nyni pouziva modalni tabulku misto
jednoduchého selectu a funguje stejné jako node pro uzivatele

Piidani nového sloupce v historii logd nyni automaticky nacte a zobrazi prislusna data
bez nutnosti opétovného ruéniho vyhledavani

Hodnoty v rozbalovaci nabidce sekce fazeni na strénce Historie log jsou nyni sefazeny
abecedné

24.4.2026
Moznost vytvorit widget z libovolné stranky. Po otevieni stranky uvidite v zahlavi tlaitko,
které vm umozni vytvofit widget této strénky

Na strénku ,Co je nového" byl pfidan postranni panel pro rychlé prechézeni mezi
aktualizacemi verzi

Nyni mizete sbalit navigacni panel a tak svij pracovni prostor

Do Statistik byla piidana tabulka pro vyhledavani domén. Slouzi k rychlému nalezeni
konkrétnich pravidel (rulesetd) spojenych s danou doménou

Filtry ve statistikéch nyni obsahuii predvolby pro snadné filtrovni dat v riznych
casovych rozmezich

Podminka uzivatele v ,Historil logii* byla zménéna z rozbalovaciho seznamu na
prohledavatelnou tabulku pro rychlejsi vysledky

Na strénce ,Zafizeni" nyni mizete skryt nebo zobrazit sloupce, véetné nového sloupce
‘Skupina’

Tabulka uZivatelskych opravnéni na strance s detailem uzivatele
Modaini okno pro sprévu viditelnosti grafii na strance statistik
Podpora filtrovani statistik podle podsité

Optimalizace vykonu a sprévy vybéru v GenericTable

Design grafii pro lepsi pfehlednost a uZivatelskou zkuenost
Problémy s vykonem na strance Statistiky

Problémy s vykonem na nasténce (Dashboard)

Prekryvani podsiti ve stromu pfi prepnuti na pole IP masek
Tabulka uZivatelskych opravnéni

‘Tabulkové strankovani

20.2.2026

Podpora pro nékolik IP rozsahis v subnetu

Filtrovani podie nézvi podsiti a zafizeni v query builderu

Sloupec ‘E-mail'v tabulce Zafizeni

VylepSeni UX/UI widgetl na dashboardu (ghost stavy, DnD, drobné Upravy designu)
Drobné grafické upravy

Optimalizace vykonu aplikace

Vylepseny algoritmus fazeni pro dédéné rule sety na strénce s podrobnostmi o podsiti
Piidan slider pro manipulaci se stavy rule setii na strance s podrobnostmi o podsit
Animace naviganiho panelu

Podpora IP rozsahii pro zonu

11.2.2026

Widgety na - j s riznymi typy
widgetd

Obrazek 21 Stranka Co je nového s postrannim panelem verzi.

v1.06 -

v1.05

vi.0.4

vi.03

Co je nového
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O aplikaci

Obsahuje informace o aplikaci, jako aktualni verzi, odkazy na dokumentaci, atp.

Administraéni portal

Poweredby CZeNIC

Verze 1.0.6
Pepa Uzivatel

@ DNS PATROL
®

Super User Tato aplikace je soucésti systému DNS PATROL, ktery chréni vasi sit pfed Skodlivymi doménami.
Analyzuje DNS provoz v redlném ¢ase a blokuje hrozby dfiv, nez se stanou problémem.

88 Prehled DNS PATROL je ur&en pro organizace a firmy, které chtgji chranit své uzivatele a zafizeni pfed
kybernetickymi hrozbami na trovni DNS.
,592, Nastaveni DNS v
DNS PATROL zatim neni dostupny pro vefejnost.
i pii v
& Nz (R Vyvinul CZ.NIC, z.s.p.o.
2 oo o« IC: 67985726
Daliia Milesovska 1386/5, 130 00, Praha 3
R Web: www.dnspatrol.cz
i§3 Nastaveni
@ o aplikaci ' z .n I ‘
4,

2% Cojenového
Licence Napovéda

[> odniasit
Tento software je uréen vyhradné pro pouZziti opravnénymi subjekty.
Copyright © 2025 CZ.NIC

& Sbalit

Obrazek 22 Stranka O aplikaci.
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Klientské aplikace

Klientska aplikace slouzi koncovym zafizenim, ktera se pohybuji mimo sit organizace. Po registraci sméruje veskery
DNS provoz zafizeni na unikdtni DoH URL externi zony, takze se na dotazy uplatni stejné sady pravidel jako uvnitf sité.

Zafizeni se registruje jednordzovym registracnim kédem, ktery uzivateli vystavi administrator v portalu. Kod je
osmimistny a sklada se z velkych pismen a Cislic. Po jeho ovéreni se zafizeni objevi v portalu v sekci

Nastaveni pristupu > Zafrizeni .

Aplikace nemd Zadné dalsi nastaveni. Nastaveni zafizeni uréuje vyhradné konfigurace v administracnim portalu.

11.1 Obsah

i0S - Aplikace pro iPhone a iPad Android - Aplikace pro telefony a tablety s Androidem Windows - Aplikace pro
pocitace s Windows
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10S

Aplikace pro iPhone a iPad se instaluje z App Store. Na iOS se DNS provoz nesméruje pfes VPN, ale pfes systémové
rozhrani pro DNS proxy, které je nutné po instalaci ru¢né aktivovat.

DNS PATROL
CZ.NIC, z.s.p.0

 Zisat u

Obrazek 23 DNS PATROL v App Store.

12.1 Prvni spusteni

Po prvnim spusténi aplikace vyzaduje registracni kdd, ktery vydava administrator z administracniho portalu. Kéd je
osmimistny, sklada se z velkych pismen a Cislic a vklada se po znacich do poli¢ek pod nadpisem
Zadejte registraéni kéd . TlaCitkem oOdeslat se kod ovéri a aplikace prejde na hlavni stranku.

‘® DNS PATROL

powered by CZoMIC

Zadejte registraéni kod

ODESLAT

Obrazek 24 Zadani registracniho kédu po prvnim spusténi.

12.2 Aktivace nastaveni DNS

Samotnad registrace provoz zafizeni jesté nepresméruje. DNS PATROL je nutné vybrat jako DNS v systémovém
nastaveni. Zkraceny postup je dostupny i v aplikaci pod odkazem Jak aktivovat .
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© 0 O 0

Jak aktivovat nastaveni DNS

Oteviete aplikaci Nastaveni na
svém iPhone nebo iPadu

Pfejdéte do nabidky Obecné = VPN
a sprava zafizeni - DNS

Ve vychozim nastaveni je vybrano
LJAutomaticky”. Vyberte «DNS
PATROL» ze seznamu

Nastaveni DNS je povoleno. Hotovo!

B+

Obrazek 25 Napovéda Jak aktivovat v aplikaci.

V aplikaci Nastaveni oteviete sekci Obecné a zvolte VPN a spréva zafizeni .

< Nast

606068 ®

o

(O]

Vyp

Obrazek 26 Nastaveni > Obecné > VPN a sprdva zafizeni.

V sekci OMEZENIi A PROXY rozkliknéte bns .

DNS PATROL -

Dokumentace

aveni Obecné

Aktualizace na pozadf
Automatické vyplfiovani a hesla

Datum a Cas
Jazyk a oblast
Klavesnice
Pisma

Slovnik

Poskytovatel TV

VPN a sprava zafizeni >

Pravni informace a standardy

Pfenést nebo resetovat iPhone

nout

i0S
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< Zpét VPN a sprava zafizeni

. VPN Nepfipojeno

OMEZENI A PROXY

DNS Automaticky >

Prihlasit se k pracovnimu nebo
gkolnimu Uctu...

Obrazek 27 Polozka DNS je ve vychozim stavu nastavend na Automaticky.

V sekci DNS PROXY A NASTAVENiDNS vyberte DNS PATROL .

< Zpét DNS

Vybrany DNS server nebo DNS proxy muze
monitorovat a zaznamenavat nazvy a adresy webovych
stranek, které navstivite, i sitovych serverd, ke kterym
jste pripojeni.

DNS PROXY A NASTAVENI DNS

Automaticky

DNS PATROL
DNS PATROL

v
Obrazek 28 Vybér DNS PATROL misto automatického nastaveni.

Tim je DNS PATROL na zafizeni aktivni. Nastaveni Ize ovéfit ndvratem do aplikace, kde se stav zméni na zapnuty .

12.3 Hlavni stranka

Hlavni stranka ukazuje aktualni stav sluzby:

Stav Popis
Zapnuty DNS PATROL je vybrany jako DNS zafizeni a nebezpecny provoz je blokovan

Vypnuty DNS PATROL neni aktivni, dotazy zpracovéava vychozi DNS zafizeni
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"® DNS PATROL

Powered by CZoMIC

Zapnuty
Nebezpecny provoz je blokovan.

Nefunguje vam néco? Ozvéte se svoji
technickeé podpore!

(D Jak aktivovat >

Obrazek 29 Stav Zapnuty.

'® DNS PATROL

powered by CZGNIC

Vypnuty

Opravili jste vypnutim néjaky problém? Ozvéte se
svoji technické podpore!

OBNOVIT

(@) Jak aktivovat >

Obrazek 30 Stav Vypnuty.

i0S

Tlacitko obnovit znovu nacte stav sluzby, napfiklad po zméné v systémovém nastaveni. Odkaz Jak aktivovat rozbali

postup pro aktivaci nastaveni DNS.

12.4 Smazani dat aplikace

Aplikace na iOS neumoznuje data vymazat zevnitf. Pokud je potfeba zafizeni zaregistrovat znovu, tedy zadat jiny
registracni kdd, je nutné aplikaci odinstalovat a nainstalovat z App Store znovu.

Plvodni zdznam o zafizeni zlistava v portalu v sekci Nastaveni pristupu > Zafizeni , odkud ho Ize smazat.
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12.5 HIlaseni potizi

Problémy s aplikaci nebo s nedostupnosti webovych stranek a aplikaci fesi IT podpora organizace.
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13 - KLIENTSKE APLIKACE

Android

Aplikace pro telefony a tablety s Androidem se instaluje z obchodu Google Play. DNS provoz zafizeni sméruje pres
lokalni VPN, kterou aplikace vytvéfi na zafizeni. Provoz tedy neopousti zafizeni pfes VPN server, rozhrani slouzi pouze k
zachyceni DNS dotaz(.

13.1 Prvni spusteni

Po prvnim spusténi aplikace vyzaduije registracni kdd, ktery vydava administrator z administracniho portdlu. Kéd je
osmimistny, sklada se z velkych pismen a Cislic a vklada se po znacich do policek pod nadpisem
Zadejte registraéni kéd . Tlacitkem odeslat se kod ovéfi a aplikace prejde na hlavni stranku.

® DNSPATROL

Powered by CZGTMIC

Zadejte registraéni kod

Obrazek 31 Zadani registracniho kddu po prvnim spusténi.
13.2 Hlavni stranka

Hlavni stranka ukazuje aktudlni stav sluzby:

Stav Popis
Zapnuty DNS PATROL bézi a nebezpecny provoz je blokovan, na oznamovaci listé je vidét ikona klice

Vypnuty DNS PATROL nebézi, dotazy zpracovava vychozi DNS zafizeni
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"® DNS PATROL

Powered by CZ.rIIC

Zapnuty
Nebezpecny provoz je blokovan.

Nefunguje vam néco? Ozvéte se svoji technické podpore!

OBNOVIT

e ™
ZASTAVIT |

. /‘

Obrazek 32 Stav Zapnuty.

'® DNS PATROL

Powered by CZoMIC

Vypnuty

Opravili jste vypnutim néjaky problém? Ozvéte se svoji
technické podpore!

SPUSTIT

OBNOVIT

Obrazek 33 Stav Vypnuty.
Podle stavu jsou dostupna tlacitka:
Tlaéitko  Funkce
Obnovit Znovu nacte stav sluzby

Zastavit Zastavi bézici DNS PATROL (stav Zzapnuty )

Spustit Spusti DNS PATROL (stav Vypnuty )

13.3 Spusténi a opravneni
Pri prvnim kliknuti na spustit aplikace upozorni, Ze potfebuje opravnéni k nastaveni lokalni VPN pro Sifrovani DNS
dotaz( zafizeni. Spusténi pokracuje tlacitkem Pokracovat .
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Pozor!

DNS PATROL potrebuje opravnéni k
nastaveni mistni VPN, aby Sifroval DNS
pozadavky zafizeni,

DNS PATROL neshromazduje zadné
informace ani vas nijak nesleduje.

ZRUSIT  POKRACOVAT

Obrazek 34 Upozornéni na opravnéni k nastaveni VPN.

Nésleduje systémovy dialog Z&dost o pFipojeni , kterym Android Zada o povoleni VPN. Potvrzuje se tlacitkem ok .

Zadost o pripojeni

Aplikace DNS PATROL 7ada o
nastaveni pfipojeni VPN, pomoci
kterého bude moci sledovat sitovy

provoz. Povolte, jen pokud zdroji
duvérujete.

e — kdyz je sit VPN aktivni, v horni
casti obrazovky se zobrazuje tato
ikona.

Obrazek 35 Systémova zadost o povoleni VPN pfipojeni.

Pokud aplikace neméa povolena data na pozadi, upozorni na to dalsi dialog. Omezeni dat na pozadi mize vést ke ztraté
konektivity, protozZe aplikace nemize DNS provoz obsluhovat, kdyZ nebézi v popredi. Tlacitko Pokragovat otevie
systémové nastaveni Vyuziti baterie aplikaci , kde se pfepinatem Povolit pouzivéni aplikace na pozadi omezeni zrusi.
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13.4 Smazani dat aplikace

Pokud je potfeba zafizeni zaregistrovat znovu, tedy zadat jiny registracni kdd, Ize bud aplikaci odinstalovat a

Omezovani dat na pozadi

Omezovani dat na pozadi muze vést ke
ztraté konektivity. Zmente nastaveni,
abyste DNS PATROL povolili pouzivat
data a dalsi prostredky na pozadi.

ZAVRIT  POKRACOVAT

Obrazek 36 Upozornéni na omezovani dat na pozadi.

&

Vyuziti baterie aplikaci

o

DNS PATROL
E4 W O]
Otevrit Odinstalovat Vynutit ukonéeni

Sprava vyuziti baterie

Povolit pouzivani aplikace na

pozadi
Aktivujte, pokud mate zajem o aktualizace | ()

v realném Case, deaktivujte, pokud chcete
Setfit baterii

Obrazek 37 Povoleni béhu aplikace na pozadi v nastaveni zafizeni.

nainstalovat z Google Play znovu, nebo rychleji vymazat jeji Glozisté.

V nastaveni zafizeni zvolte Aplikace .

DNS PATROL -

Android
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Q Vyhledat v nastaveni

Sit a internet
Mobilni data, Wi-Fi, hotspot

+))

Pripojena zarizeni
[ _'POkenazart
Bluetooth, parovani

.. Aplikace

Asistent, nedavné aplikace, vychozi aplikace

a Oznameni
N Historie oznameni, konverzace

0 Zvuk a vibrace
Hlasitost a hmatova odezva

Obrazek 38 Nastaveni zafizeni.

Ze seznamu vyberte aplikaci DNS PATROL. Odtud ji Ize tlacitkem odinstalovat odebrat ze zafizeni. Pro vymazani dat
pokracujte na Ulozité a mezipamét .

O aplikaci

o

DNS PATROL
& ] O
Archivovat Odinstalovat Vynutit ukenéeni

Oznameni
Vypnuta

Opravnéni
Nebyla udélena Zadna opravnéni

Ulozisté a mezipamét
Interni ulozisté - vyuzito 30,39 MB

Obrazek 39 Informace o aplikaci DNS PATROL.

Zvolte Vymazat tlozisté .
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Ulozisté

o

DNS PATROL
0.2.13

0] (0]

Vymazat ulozisté Vymazat mezipamét

Vyuzité misto

Velikost aplikace
29,59 MB

Uzivatelska data
733 kB

Mezipamét
73,73 kB

Celkem
30,39 MB

Obrazek 40 Ulozisté aplikace.

Zobrazeny dialog potvrdte tlacitkem Smazat . Pfi dal§im spusténi bude aplikace znovu vyZadovat registracni kod.
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Smazat data aplikace?

Data této aplikace (véetné soubor(i
a nastaven() budou ze zafizeni trvale
smazana

Zrusit Smazat

Obrazek 41 Potvrzeni smazani dat aplikace.

Plvodni zdznam o zafizeni zlistava v portalu v sekci Nastaveni pristupu > Zafizeni , odkud ho Ize smazat.

13.5 HIlaseni potizi

Problémy s aplikaci nebo s nedostupnosti webovych stranek a aplikaci fesi IT podpora organizace.
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Windows

Aplikace pro Windows se sklada z okna pro obsluhu a ze systémové sluzby DnsPatrolAgent , kterd bézi na pozadi.
Sluzba provozuje lokalni DNS proxy na adrese 127.0.0.1 a preposild dotazy na DoH URL pfidélenou zafizeni. Po
zapnuti ochrany se sitovym rozhranim staticky nastavi 127.0.0.1 jako DNS server, po vypnuti se rozhrani vrati zpét na
DNS z DHCP.

Rozhrani aplikace je pouze v anglictiné.

14.1 Instalace

Instalace se spousti instalatorem, ktery vyZaduje potvrzeni dialogu o povoleni zmén v pocitaci. Po dokonceni instalace
doporucujeme pocitac restartovat.

14.2 Prvni spusteni

Po prvnim spusténi aplikace vyzaduije registracni kdd, ktery vydava administrator z administracniho portdlu. Kéd je
osmimistny, sklada se z velkych pismen a Cislic a vklada se do pole pod textem
Please enter your registration code to continue . TlaCitkem Register se kdd ovéfi a aplikace prejde na hlavni stranku.

'® DNSPATROL

cz.nic

Please enter your registration code to continue.

Obrazek 42 Zadani registracniho kédu po prvnim spusténi.
14.3 Hlavni stranka

Hlavni stranka ukazuje aktudlni stav ochrany:

Stav Popis
Active DNS PATROL bézi a nebezpeény provoz je blokovén

Inactive DNS PATROL nebézi, dotazy zpracovévé DNS server z DHCP
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‘® DNSPATROL

powered by CZNMIC

Active

STOP PROTECTION

< Refresh Status

Obrazek 43 Stav Active.

e DNS PATROL

powered by CZNIC

O

Inactive

START PROTECTION

< Refresh Status
Obrazek 44 Stav Inactive.

Podle stavu jsou dostupna tlacitka:

Tlaéitko Funkce
Stop protection Vypne ochranu a vrati nastaveni DNS na DHCP (stav Active )
Start protection Zapne ochranu (stav Inactive )

Refresh Status Znovu nacte stav sluzby

14.4 Informace o zarizeni

Informacni ikona v pravém hornim rohu zobrazi po najeti kurzorem tdaje, pod kterymi je zafizeni vedené v portélu -
jméno pocitace, MAC adresu a token zafizeni. Stejné zafizeni Ize v portalu dohledat v sekci Nastaveni pistupu >

Zarizeni .
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Device Info

PC Name: DESKTOP-
MAC Address:
Device Token:

Obrazek 45 Informace o zafizeni.

14.5 Odinstalace

Aplikaci odinstalujte aZz ve stavu Inactive . Odinstalator zastavi a odebere sluzbu DnsPatrolAgent , ale nastaveni DNS na
sitovych rozhranich uz nevraci zpét. Pfi odinstalaci ve stavu Active proto rozhranim zistane staticky nastavena adresa
127.0.0.1 , na které po odebrani sluzby nic neposlouchd, a pfeklad jmen na pocitaci prestane fungovat.

14.6 Hlaseni potizi

Problémy s aplikaci nebo s nedostupnosti webovych stranek a aplikaci fesi IT podpora organizace. Pokud aplikace
nefunguje hned po instalaci, zkuste nejprve pocitac restartovat.
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